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CHAPTER 1. 引言

CHAPTER 1

引言

QIMEN 加密套件（Quaternion and Isogeny Machinery over ENdomorphism Rings，QI-
MEN）是一套面向后量子安全的综合密码框架，旨在为数字基础设施提供抵御经典攻击和
量子攻击的能力。本套件包含两个核心密码原语：密钥封装机制 QIMEN-PIKE 和数字签
名方案 QIMEN-PRISM。两者的安全性均建立在超奇异同源路径问题和自同态环问题的困
难性之上。这两类数学问题为后量子密码方案提供了不同于格密码和编码密码的安全基础。
由于 QIMEN-PIKE 与 QIMEN-PRISM 共享有限域、椭圆曲线、四元数及同源计算等通
用构造模块，两份规范中的部分章节采用了相同的基础内容。
本文档描述 密钥封装机制 QIMEN-PIKE。

1.1 设计理由

QIMEN-PIKE 建立在基于同源的 ElGamal 型公钥加密方案 PIKE [CCLL26] 之上 (该论
文发表于 PKC’26)，后者本身建立在 POKÉ [BM25] 之上。QIMEN-PIKE 遵循相同的数
学困难假设和协议体系。

E0 EA

EB EAB

φ

φ′

ψ ψ′

Figure 1.1: 基于同源的 ElGamal 型公钥加密。接收者私密同源 φ 定义了公钥 EA。发送
者利用 EA 附带的充分辅助信息，推导出一条兼容的绿色同源路径 ψ′，并将 EAB 作为加
密传递的目标曲线。

数学问题： QIMEN-PIKE 的核心困难问题是带挠点信息的超奇异同源问题的一个掩蔽变
体。设 E 和 E′ 为超奇异椭圆曲线，设 φ : E → E′ 为一个秘密同源，且 φ 在 E[N ] 上的
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CHAPTER 1. 引言 1.1. 设计理由

限制为同构，设 (P,Q) 为 E[N ] 的一组基。指定一个掩蔽群 Γ ⊆ GL2(Z/NZ)，掩蔽挠同
源问题 定义为：给定

E, E′, (P,Q), M

(
φ(P )
φ(Q)

)

对于某个未知矩阵 M ∈ Γ，恢复 φ。未掩蔽情况 M = I2 是带挠点信息的超奇异同源问题，
作为 SIDH 和 SIKE [JD11, JAC+22] 的基础。

SIDH/SIKE 中公开的 未掩蔽挠像导致了多项式时间密钥恢复攻击 [CD23, MMP+23,
Rob23]。这些攻击本质上依赖 φ(P ) 和 φ(Q) 暴露的代数关系。当挠像经未知掩蔽矩阵
M 隐藏后，攻击便无法直接适用。自 SIDH/SIKE 遭破解以来，掩蔽同源问题已成为基
于同源的密码学中的核心困难假设，已应用于众多协议设计中，如 M-SIDH [FMP23]、
FESTA [BMP23]、QFESTA [NO24]、LIT-SiGamal [MS25] 等。学术界对该同源问题变体
的密码分析工作也已展开，包括 [CV23] 和 [DFP24]。然而，对于 QIMEN-PIKE 及上述方
案中使用的掩蔽挠实例，目前尚无已知的多项式时间恢复算法，已知的最佳适用算法仍为
指数复杂度。

核心设计思路： QIMEN-PIKE 遵循 Fig. 1.1 所示的基于同源的 ElGamal 型体系。接收
者采样一个秘密同源 φ : E0 → EA，并以 EA 连同 φ 下若干挠点的掩蔽像作为公钥发
布。发送者采样一个临时光滑次数同源 ψ : E0 → EB，再利用公开的挠信息构造其前推
ψ′ : EA → EAB。由此得到一个满足 φ′ ◦ ψ = ψ′ ◦ φ 的交换图表，而掩蔽操作阻止了发送
者恢复接收者的秘密同源。
交换图表建立后，QIMEN-PIKE 以配对值作为共享秘密。发送者传递 EB 上的一个掩

蔽 D-挠点以及 EAB 上的一个掩蔽 D-挠点。接收者利用秘密掩蔽信息，计算单个二维同
源以获得中间曲线上的对应点，再计算其配对。借助配对与同源的相容性以及图表的交换
性，接收者恢复了发送者计算出的同一配对导出值。

FO 变换：按照标准的 Fujisaki-Okamoto 变换 [FO99]，上述 IND-CPA 安全的公钥加密
方案转化为 IND-CCA2 安全的密钥封装机制。封装算法采样随机消息，将消息与公钥一
起哈希，导出密钥材料和确定性的加密随机数，然后使用 QIMEN-PIKE.PKE 加密消息。
解封装过程中，接收者解密密文并重新加密恢复出的消息以完成验证。有效密文产生相
同的共享秘密，而无效密文则触发隐式拒绝 [Per12]，以秘密回退值替代。所得 KEM 的
IND-CCA2 安全性在随机预言机模型下由 QIMEN-PIKE.PKE 的 IND-CPA 安全性导出。
参数选择与失败分析： QIMEN-PIKE 的三组参数集，分别记为 NGCC-1、NGCC-2 和
NGCC-3，其目标经典安全强度分别为 128、256和 512比特，目标量子安全强度分别为 80、
128 和 256 比特。对于所有三组参数集，总体失败概率的上界为 2−128。在 Section 8.4 中，
各安全级别的参数选择按照 NGCC提交要求进行论证。失败概率的详细分析见 Chapter 9。

1.1.1 相对于 PIKE 的改进

尽管基于 PIKE [CCLL26] 的核心设计，QIMEN-PIKE 引入了若干理论和工程创新，与先
前的学术原型形成区分。这些差异总结如下。

QIMEN-PIKE • 2



CHAPTER 1. 引言 1.2. 特性陈述

• 新参数与优化流程： QIMEN-PIKE 实例化了一组新的安全参数，专门针对 NGCC
提交中多样化的安全级别需求而设计。此外，方案部署了针对性的椭圆曲线算术优
化，包括针对所选参数调优的加速标量乘法和改进的三点阶梯算法。这些底层算法精
化显著减少了底层域操作的总数，确保 QIMEN-PIKE 在满足 NGCC 严格安全标准
的同时，在所有目标类别中均达到最新的计算效率。

• 定制化公钥/密文压缩：QIMEN-PIKE 采用两种优化技术来缩减公钥和密文的大小。
第一种技术通过点组合来减少存储需求。第二种技术将坐标点编码为相对于固定挠
基的标量表示，实现严格更高的压缩率，以一定的计算效率换取更小的表示尺寸。基
于此，方案提供了两种不同的实现：未压缩变体和压缩变体。虽然压缩实现的效率低
于未压缩实现，但它显著缩小了公钥（约 ≈ 37%）和密文（约 ≈ 25%）。

• 汇编级域算术内核：方案实现融合了手动优化的汇编过程，利用 x86-64 BMI2 和
ADX 指令。通过精炼非饱和基数肢表示并最小化模乘期间的进位传播开销，加密套
件的运行时间相比通用多精度基准缩减了超过 10%。

1.2 特性陈述

1.2.1 创新性

大多数在 SIDH 被攻破后提出的同源公钥加密方案都依赖高维同源和辅助挠点信息，例
如 [BMP23, NO24, BM25, MS25]。在这些方案中，POKÉ [BM25] 是 PIKE [CCLL26] 和
QIMEN-PIKE 的主要技术基础，其共享秘密由共享同源对挠基的像导出。
不同于 POKÉ，PIKE 及由其衍生的 QIMEN-PIKE 采用了一种新型使用配对的加密

架构。其主要创新在于该范式中特有的共享秘密关系和解密机制。为简化表述，下文统一
使用 QIMEN-PIKE 指代这一框架。需要强调的是，以下协议层面的创新均源自 PIKE。

• 配对导出共享秘密关系：QIMEN-PIKE 是首个从配对值，而非椭圆曲线的 j-不变量
或完整挠基的像中导出共享秘密的同源公钥加密方案 [BMP23, NO24, BM25, MS25]。
发送者对交换同源图中相互对应的 D-挠点计算配对，并利用所得配对值掩蔽消息。
借助这一机制，解密速度提高了约 24%。

• 利用配对放松对有理挠的光滑性要求：据现有文献，QIMEN-PIKE 是首个利用配对
做共享秘密恢、进而放宽对 Fp2-有理 D-挠点阶数光滑性要求的同源公钥加密方案。
由于接收者可以直接通过配对恢复共享值，解密过程无需在阶为 D 的群中求解离散
对数。因此，D 无需为光滑数，从而放宽了对域特征的限制，并允许选用更小的素数
p。较小的素数进一步将密钥生成、封装和解封装的速度提高至原来的 1.24至 1.3倍。

综合而言，这些特性使 QIMEN-PIKE 区别于现有方案，并形成了一套独立的配对辅助同
源加密范式，而非对既有工作的简单变体或参数调整。

1.2.2 简洁性

QIMEN-PIKE 的一个核心设计优势在于其解密流程十分简洁。早期的 POKÉ 系列方
案 [BM25] 通过高维同源下的挠点像导出共享秘密，接收者需要利用 Kani 引理重构交换
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图，并求解光滑阶群上的离散对数，才能恢复消息。相比之下，QIMEN-PIKE 完全省去了
这些步骤：共享秘密通过配对值而非挠基的像进行传递，因此解密仅需计算少量配对并执
行一次求逆运算，接收者既无需应用 Kani 引理两次，也无需计算光滑离散对数。
与此同时，该协议保留了清晰的 ElGamal 型结构：公钥由一条秘密同源确定，发送者

则通过计算相应的同源生成密文（见 Figure 1.1）。这种简洁的结构使技术描述和安全性论
证都更加紧凑。此外，上述简化还放宽了对底层素数的算术限制，使方案可以在更小的有
限域上实现，从而进一步降低实现复杂度。

1.2.3 灵活性与兼容性

QIMEN-PIKE 采用模块化设计，能够灵活适配不同的工程环境，并兼容标准的 KEM 变
换：

• 标准 KEM 变换： QIMEN-PIKE.KEM 以底层公钥加密方案 QIMEN-PIKE.PKE
为基础，通过标准的 Fujisaki–Okamoto 型变换构造。在（量子）随机预言机模型下，
其 IND-CCA2 安全性可由 PKE 的 IND-CPA 安全性导出。该变换以独立封装层的
形式实现，因此不同安全级别采用相同的核心加解密流程。

• 可配置的哈希/XOF 后端：协议将上层哈希与密钥派生过程同底层可扩展输出函数
（XOF）的具体实现相分离。在通用部署场景中，可以采用 SHAKE256；在需要符合
国内商用密码标准的场景中，则可以采用基于 SM3 的构造。因此，同一套协议实现
只需切换编译选项，即可适配不同的合规要求。

• 灵活的点压缩模式：公钥和密文的表示方式可以根据目标平台的带宽与计算资源进
行选择。QIMEN-PIKE 支持未压缩的坐标表示，以降低计算开销；同时也支持压缩
的基系数表示，将点编码为相对于固定挠基的标量，从而以少量额外计算为代价，显
著减小传输尺寸。

1.2.4 可扩展性

QIMEN-PIKE 采用清晰的 ElGamal 型结构，因而可以方便地作为基础构件集成到更复杂
的密码协议中。其共享秘密以公开交换图上的配对值为载体，而不依赖方案特定的辅助信
息，因此相同的密钥生成和封装接口可以自然支持以下功能：

• 良构性证明： QIMEN-PIKE 支持对公钥和密文进行高效的良构性证明 [LM26]。借
助此类证明，用户可以在不泄露底层秘密信息的前提下，证明给定的公钥或密文满
足协议规定的结构。这使得 QIMEN-PIKE 更适合作为基础构件用于高层密码协议，
因为在这些协议中，恶意构造的公钥或密文可能破坏安全性论证。

• 公钥加密与密钥封装：同一底层构造既可实例化为公钥加密方案QIMEN-PIKE.PKE，
也可通过标准变换得到密钥封装机制 QIMEN-PIKE.KEM。因此，需要上述任一原
语的应用都可以复用同一套经过分析和实现验证的核心组件。

• 静态与临时密钥部署：协议将接收者的长期秘密同源与发送者在每次封装时生成的
临时同源明确分离。因此，在不改变协议核心流程的情况下，既可以面向固定接收者
重复执行封装，也可以用于构建支持前向安全的临时会话。
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• 可组合的压缩层：点压缩层与协议核心相互独立，因此可以在不影响协议正确性和安
全归约的前提下，引入新的压缩方法或替换现有的椭圆曲线点编码方式。

1.2.5 性能

• 紧凑的公钥和密文：对于通信带宽紧张、内存受限的应用场景，QIMEN-PIKE 的公
钥和密文尺寸特别有吸引力。此类场景包括：通过低速网络通信的受限物联网设备、
传输容量有限的智能卡和非接触式设备、间歇连接的嵌入式系统，以及卫星或远程遥
测链路。在这些场景中，减小公钥和密文大小有助于减少传输时间、分组分片、存储
需求和重传开销。在 NIST 安全级别 5 下，使用 NGCC-2 的 QIMEN-PIKE 的公钥
和密文分别仅需 595 B和 882 B。如 Table 1.1所示，这些尺寸相较于 ML-KEM-1024
（Kyber） [SAB+20] 分别缩小了 2.6 倍和 1.8 倍，相较于 HQC-256 [AAB+22] 分别
缩小了 12.2 倍和 16.4 倍。

Table 1.1: NIST 安全级别 5（与使用 NGCC-2 的 QIMEN-PIKE 相同）下，NIST 已标准
化或已入选标准化的后量子 KEM 的公钥和密文大小对比，单位为字节。

方案 公钥 密文

QIMEN-PIKE (NGCC-2) 595 B 882 B
ML-KEM-1024 (Kyber) 1568 B (2.6×) 1568 B (1.8×)
HQC-256 7245 B (12.2×) 14 469 B (16.4×)

• 合理的封装和解封装效率：尽管 QIMEN-PIKE 慢于 ML-KEM 和 HQC，其封装和
解封装效率仍保持在数十毫秒量级。例如，在 NGCC-1 安全级别下，优化后的 64 位
实现在 2.7 GHz 的 Intel Ultra 9 CPU 上，封装约需 18 ms，解封装约需 29 ms（见
Table 7.4）。这一结果表明，通信开销的大幅降低并未带来难以接受的在线计算成本。

1.2.6 假设的多样性

QIMEN-PIKE 的安全性建立在同源相关困难问题之上，与格密码和编码密码所依赖的问
题具有本质区别，因此有助于增强后量子密码基础设施的技术多样性。自同态环问题具有
简洁的最坏情况到平均情况自归约，这一性质尤其有利于安全归约。此外，QIMEN-PIKE
公钥的分布与均匀分布之间仅存在很小的统计距离，因此其安全性可以建立在接近均匀分
布、通常被认为最难求解的自同态环问题实例之上。

星号上标

同源密码学是一个高度综合的研究领域，许多协议都建立在已有工作的基础之上。因此，
有限域、椭圆曲线和四元数等底层算术通常采用标准方法，并在不同方案的实现与技术文
档中复用，以保持与所引用工作的定义和记号一致。鉴于 QIMEN-PIKE 的主要贡献集中
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在协议层面，本规范复用了 SIKE [JAC+22] 和 SQIsign [AAA+25] 相关技术文档中的部分
基础内容。为明确标示这些复用材料，相应章节的标题均以上标 ∗ 标注。

伪代码惯例与异常处理

为了表述清晰，本技术规范在伪代码中使用异常来描述错误处理。当所需的随机化搜索或
结构检查失败时，算法可能抛出异常。如果子过程调用抛出了异常，而调用方算法没有将
该调用包含在 try/catch 块中，则调用方算法抛出同样的异常；等价地说，未被捕获的异
常向上传播到下一个调用方算法。当存在 catch 块时，异常按该块中指定的方式处理。

Algorithm 1 异常处理约定
1: try
2: 执行可能抛出异常的指令。
3: if 发生错误条件 then
4: raise Exception(" 错误描述")
5: catch
6: 从异常中恢复，根据算法需要导出隐式拒绝回退密钥、重试随机化流程、返回 false
或拒绝输入。

伪代码还遵循标准的循环控制约定：在循环内部，语句 continue 跳过当前迭代中的剩
余指令，继续下一次迭代。
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Table 1.2: QIMEN-PIKE 的符号与参数
基本对象

Z/dZ 整数模 d 的环，其中 d 为某个整数
Fp 含 p 个元素的有限域
Fq 含 q = pk 个元素的有限域
Fp2 含 p2 个元素的有限域
Fp Fp 的代数闭包

GLn(q) 规模为 n、元素取自 Fq 的可逆矩阵群

椭圆曲线对象
E 某域 Fq 上的一条椭圆曲线

E × E′ 两条椭圆曲线 E 与 E′ 的乘积
A 某域 Fq 上的一个阿贝尔簇

Jac(C) 超椭圆曲线 C 的 Jacobian 簇
EA,B Montgomery 型椭圆曲线，参数为 A,B ∈ Fq

0E 椭圆曲线或阿贝尔簇 E 上的无穷远点
E(Fq) E 上坐标在 Fq 中的点
E[n] E 上的 n-挠

hintgeni 生成 E[2f ] 的一组基的提示
j(E) 椭圆曲线 E 的 j-不变量

xP 与 yP 点 P ∈ E 的 x 坐标和 y 坐标
ϕ : E → E′ 椭圆曲线之间的同源
Φ : A→ A′ 高维同源

End(E) 椭圆曲线 E 的自同态环
tn(P,Q) 次数为 n 的 Tate 配对，在 P,Q ∈ E[n] 处取值
en(P,Q) 次数为 n 的 Weil 配对，在 P,Q ∈ E[n] 处取值

四元代数对象
Bp,∞ 一个四元代数，在 p 和 ∞ 处分歧
B?

p,∞ 线性函数空间 Bp,∞ → Q
O Bp,∞ 中的一个序（order）
O0 满足 End(E0) ∼= O0 的特殊极值极大序

OL(I), OR(I) 理想 I ⊂ O 的左序和右序
tr(α) 元素 α ∈ Bp,∞ 的迹

nrd(α) 元素 α ∈ Bp,∞ 的范数
nrd(I) 理想 I ⊂ O 的范数

[I]∗ 理想 I 的拉回
[I]∗ 理想 I 的前推
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Table 1.3: QIMEN-PIKE 的符号与参数
安全参数

λc 目标经典安全强度，单位为比特
λq 目标量子安全强度，单位为比特
λ 内部安全参数，取为 2λq

公共参数
pp 公共参数，包括 p, a, C, C1, C2, D, E0、挠基以及 w0
p 域特征
a 2 幂挠参数，满足 p + 1 = 2aC1D

C1, C2, C 奇挠参数，满足 C = C1C2、C1 | p+1、C2 | p−1且 gcd(C1, C2) = 1
D 用于配对导出共享值的挠阶

(P0, Q0) E0[2a] 的一组基
(R0, S0) E0[C] 的一组基
(X0, Y0) E0[D] 的一组基

w0 Tate 配对值 tD(X0, Y0)

CPA-PKE 对象
ΠCPAPKE IND-CPA 公 钥 加 密 方 案 QIMEN-PIKE.PKE =

(QIMEN− PIKE.PKE.KeyGen, QIMEN− PIKE.PKE.Encrypt, QIMEN− PIKE.PKE.Decrypt)
QIMEN− PIKE.PKE.KeyGen QIMEN-PIKE.PKE 的密钥生成算法
QIMEN− PIKE.PKE.Encrypt QIMEN-PIKE.PKE 的加密算法
QIMEN− PIKE.PKE.Decrypt QIMEN-PIKE.PKE 的解密算法

q 用于定义密钥生成同源次数 q(2a−2 − q) 的秘密整数
α2, β2, δD 存储在 PKE 私钥中的秘密掩蔽标量

γC C-挠像的掩蔽标量，从 (Z/CZ)× 中采样；不存储在私钥中
pk 公钥 (EA, (PA, QA), (RA, SA), XA)
sk QIMEN-PIKE.PKE 的私钥 (q, α2, β2, δD)

加密与解密对象
r 加密随机数，通过 R0 + [r]S0 和 RA + [r]SA 定义次数为 C 的同源

ω2 传输的 2a-挠像的掩蔽标量
ηD 与 ζD 传输的 D-挠像的掩蔽标量

EB 与 EAB 加密过程中产生的像曲线
EM 解密过程中用于恢复配对值的中间曲线
pad 由 H(KDF‖Tr(w′)) 导出并与消息异或的填充
ct 包含 EB , EAB、掩蔽像点以及 pad⊕msg 的密文

CCA-KEM 对象
QIMEN-PIKE.KEM 通过 Fujisaki–Okamoto 型变换从 QIMEN-PIKE.PKE 得到的

CCA 安全 KEM
Enc.Det KEM 重加密校验中使用的确定性加密算法

Hpk 公钥的哈希
Hct 密文转录的哈希
G 产生 (K̄, ρ) 的哈希并展开函数

KDF 用于最终共享秘密的密钥派生函数
ρ 用于确定性导出封装硬币的种子
z KEM 私钥中存储的用于隐式拒绝的回退秘密
K 封装与解封装输出的最终共享秘密
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CHAPTER 2

数学基础 *

2.1 有限域

我们沿用 [JAC+22] 和 [AAA+25] 中的记号。有限域是元素的有限集合，其上定义了加法
与乘法运算，满足通常的算术规则。具体而言，加法与乘法封闭，存在加法单位元 0 和乘
法单位元 1，每个元素都有加法逆元和乘法逆元（元素 0 除外，它不可逆）。
基数为 q 的有限域存在当且仅当 q 是素数幂，即 q = pr，其中 p 为某个素数，r 为正整

数。这样的有限域在同构意义下唯一，记为 Fq。我们将其乘法群，即 Fq \ {0}，记为 F×q 。
对于 q = pr，称 p 为 Fq 的特征（char(Fq) = p）。QIMEN-PIKE 使用的域特征满足 p ≡ 3
(mod 4)，由此总可将 Fp2 中的元素表示为 a+ bi，其中 a, b ∈ Fp。关于具体素数 p 的更多
细节，参见Chapter 5。
所有特征为 p 的有限域的并称为 Fp 的 代数闭包（algebraic closure），记作 Fp。该结

构本身是一个域，但不再是有限的。设 L 是一个域，K 为其子域。若将 L 的加法与乘法
运算限制在 K 上后与 K 原有的运算一致，则称 L 为 K 的一个域扩张（field extension）。
常见例子包括 Fp2 作为 Fp 的扩张，以及更一般地，Fq 作为 Fp 的扩张。

2.1.1 有限域 Fp

有限域 Fp 的元素可用整数 {0, . . . , p− 1} 唯一表示，其代数运算定义如下。

加法。对于 a, b ∈ Fp，其和 c = a + b 为满足 c ≡ a + b (mod p) 的唯一整数
c ∈ {0, . . . , p− 1}。

加法逆。对于 a ∈ Fp，其加法逆 −a 为满足 a + (−a) ≡ 0 (mod p) 的唯一整数
−a ∈ {0, . . . , p− 1}。

乘法。对于 a, b ∈ Fp，其积 c = a · b 为满足 c ≡ a · b (mod p) 的唯一整数 c ∈
{0, . . . , p− 1}。

乘法逆。对于 a ∈ F×p，其乘法逆 a−1 为满足 a · a−1 ≡ 1 (mod p) 的唯一整数
a−1 ∈ {0, . . . , p− 1}。
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二次剩余。设 a ∈ F×p。判断 a 是否为平方元，即是否存在 b ∈ F×p 使得 b2 = a。可通

过计算 Legendre 符号 a
p−1

2 实现：若 a 为平方元，则该值为 1；否则为 −1。

平方根。设 a ∈ Fp 为 Fp 中的平方元。由于我们限定素数 p ≡ 3 (mod 4)，a 的规范
平方根如下计算： √

a = a
p+1

4 (mod p). (2.1)

此外，我们在 Fp 的元素上定义一个字典序：将元素提升到区间 [0, p− 1]，再按整数大
小比较。

2.1.2 有限域 Fp2

由于我们仅使用特征 p ≡ 3 (mod 4) 的域，可将域扩张 Fp2 定义为 Fp(i)，其中 i2 + 1 = 0。
Fp2 的元素可唯一表示为 a = a0 + a1 · i，其中 a0, a1 ∈ Fp。代数运算定义如下：

加法。对于 a, b ∈ Fp2，其和为 c = c0 + c1 · i，其中 c0 = a0 + b0，c1 = a1 + b1，均使
用 Fp 中的加法。

加法逆。对于 a ∈ Fp2，其加法逆 −a 为 −a = (−a0) + (−a1)i, 使用 Fp 中的加法逆。

乘法。对于 a, b ∈ Fp2，其积为 c = c0 + c1 · i，其中 c0 = a0b0−a1b1，c1 = a0b1 +a1b0,
使用 Fp 中的加法、加法逆和乘法。

乘法逆。对于 a ∈ F×p2，其乘法逆为 a−1 = (a0N
−1)+(−a1N

−1)i,其中 N = a2
0 +a2

1 ∈
Fp, 使用 Fp 中的加法、加法逆、乘法和乘法逆。

二次剩余。设 a ∈ F×p2。判断 a是否为平方元：a为平方元当且仅当 ap+1 = a2
0+a2

1 ∈ Fp

在 Fp 中为平方元。

平方根。设 a ∈ Fp，则 a 在 Fp2 中总是平方元。若 a 在 Fp 中为平方元，则其在 Fp2

中的平方根由Eq. (2.1)给出；否则 −a 在 Fp 中为平方元，此时取
√
a =
√
−a · i. 最

后，设 a ∈ Fp2\Fp 为 Fp2 中的平方元，其规范平方根定义为

√
a = (−i)

1−χ
2 S(a+ δ), 其中δ =

√
a2

0 + a2
1, S =

(
2(a0 + δ)

) p−3
4 , χ =

(
2(a0 + δ)

) p−1
2 .

(2.2)
此外，我们在 Fp2 的元素上定义一个字典序：

a0 + a1 · i < b0 + b1 · i iff a0 < b0 或(a0 = b0 且a1 < b1). (2.3)
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Algorithm 2 NormalizedDlog(a, ζ0, ζ1)
Input: 正整数 a 以及 µ2a 中的两个值 ζ0, ζ1，其中 a ≤ e，且 ζ0 的阶为 2a

Output: 满足 ζ1 = ζk
0 的值 k ∈ [0, 2a]

1: if a = 1 then
2: return 穷举搜索满足 ζ1 = ζk

0 的 k

3: a′ ← ba/2c
4: ζ ′0 ← ζ2a−a′

0
5: ζ ′1 ← ζ2a−a′

1
6: k′ ← NormalizedDlog(a′, ζ ′0, ζ ′1)
7: ζ ′′0 ← ζ2a′

0
8: ζ ′′1 ← ζ1/ζ

k′
0

9: k′′ ← NormalizedDlog(a− a′, ζ ′′0 , ζ ′′1 )
10: return k = k′ + 2a′

k′′

2.1.3 有限域中的离散对数

给定有限域元素 ζ ∈ F×p2 及其幂 ζk，其中指数 k ∈ Z 未知。离散对数问题（discrete
logarithm problem，DLP）的目标是求出 k。当 ζ 的阶充分光滑时，高效算法可求解该问
题。1 记 µn 为 n 次单位根群，即

µn := {ζ ∈ Fp | ζn = 1}.

求解形如 µ2a 上的离散对数有若干算法，可追溯到 Pohlig–Hellman [PH78]。一般而
言，只要阶光滑，离散对数均可求解。在我们的实现中，采用Algorithm 2所示的迭代算
法NormalizedDlog，基于 Pohlig–Hellman算法计算两个元素之间的离散对数。QIMEN-
PIKE 仅将该算法应用于配对计算的输出，参见Section 2.3.2 。

2.2 椭圆曲线

以下始终假设 Fq 是一个满足 char(Fq) > 3的有限域。Fq 上的每条椭圆曲线（elliptic curve）
均由一个短 Weierstrass 方程 y2 = x3 + ax+ b 定义，其中 a, b ∈ Fq。
我们回顾与 QIMEN-PIKE 实现相关的 Montgomery 形式椭圆曲线的若干关键事实。

关于 Montgomery 曲线及其性质的全面综述，参见 [CS18]。

2.2.1 Montgomery 曲线

设 A,B ∈ Fq 满足 B(A2 − 4) 6= 0。Fq 上的 Montgomery 曲线 EA,B 是由方程

By2 = x3 +Ax2 + x (2.4)
1当 ζ 的阶为大素数时，有限域离散对数问题在经典计算模型下通常被认为难以求解，这也是传统 Diffie–

Hellman 密钥交换的安全基础。
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定义的椭圆曲线。即，它由满足该曲线方程的点 P = (x, y)（其中 x, y ∈ Fq）以及无穷远
点 0E 组成。我们常记作 EA,B/Fq，以强调该曲线定义在域 Fq 上；同时记 EA,B(Fq) 表示
满足 x, y ∈ Fq 的点 (x, y) 的集合，再加上 0E。当 B = 1 时，简写为 EA；对于一般的
Montgomery 曲线，用 E 表示。我们将系数 A 称为 Montgomery 系数（Montgomery
coefficient）。
若存在线性坐标变换 (x, y) 7→ (Dx+R,Cy)，D,C ∈ F×q ，R ∈ Fq，将 E 映至 E′，则称两

条 Montgomery曲线 E 和 E′ 在 Fq 上同构（isomorphic over Fq）。当 B/B′ 在 Fq 中为平方
元时，两条 Montgomery曲线 EA,B 和 EA,B′ 同构。设 N 为 E(Fq)的基数，即 Eq. (2.4)的
解的个数再加上点 0E。当 N ≡ 1 mod char(Fq) 时，称 EA,B 为超奇异（supersingular）曲
线。我们只关注定义在 Fp2 上且 p ≡ 3 mod 4 的超奇异曲线。此时，任意满足 B = 1 的超
奇异曲线 EA/Fp2 恰好有 (p+ 1)2 个点；而其二次扭 EA,γ/Fp2（其中 γ 是 Fp2 中的任意二
次非剩余）恰好有 (p− 1)2 个点，且它们彼此均同构。我们称具有 (p+ 1)2 个点的曲线为
极大（maximal）曲线，具有 (p− 1)2 个点的曲线为极小（minimal）曲线。

2.2.1.1 Montgomery 曲线之间的同构

对于一条 Montgomery 曲线 EA,B，定义其 j-不变量（j-invariant）为

j(EA,B) = 256(A2 − 3)3

A2 − 4
. (2.5)

j-不变量刻画了代数闭包上椭圆曲线的同构类，即两条曲线具有相同的 j-不变量当且仅当
它们同构或互为扭曲线。对于两条同构的曲线 EA,B 和 EA′,B′，将 EA,B 映至 EA′,B′ 的坐
标变换 (x, y) 7→ (Dx+R,Cy) 由下式给出：

D = λ2B
′

B
, R = λ2AB

′

3B
− A′

3
, C = λ3B

′

B
, λ :=

√
B(2A′3 − 9A′)(3−A2)
B′(2A3 − 9A)(3−A′2)

. (2.6)

这些公式由Chapter C中描述的IsomorphismMontgomeryCurves算法实现。

2.2.2 群律

本节定义 Montgomery 曲线上点集的加法运算，使 EA(Fq) 构成一个阿贝尔群。在此加法
律下，0E 为单位元，每个点 P = (x, y)有唯一的逆元 −P = (x,−y)，满足 P +(−P ) = 0E。
以下对于点 P 6= 0E，记其 x-坐标为 xP，y-坐标为 yP，即 P = (xP , yP )。注意，优化

实现通常使用射影坐标 (X : Y : Z)，其中 x = X/Z，y = Y/Z，以避免后续点加法与同源
公式中的求逆运算（参见 [CS18]）。此外，在大多数场合我们仅使用 x-坐标算术，此时点
表示为 P = (XP : ZP )。

2.2.2.1 点加

设 EA,B/Fq 为一条 Montgomery曲线，P = (xP , yP )和 Q = (xQ, yQ)为 EA,B 上的点，且
P 6= ±Q。则其和 R = P +Q 按如下方式计算，其中 R = (xR, yR)：

xR = Bλ2 − (xP + xQ)−A, (2.7)
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以及
yR = λ(xP − xR)− yP , (2.8)

其中 λ = (yP − yQ)/(xP − xQ)。
对点 P = (xP , yP ) 进行倍点运算时，使用相同的公式，但将 λ 替换为 (3x2

P + 2AxP +
1)/(2ByP )。此外，若 P = −P，则 [2]P = P + P = P + (−P ) = 0E。无穷远点是该群律
的零元，故 P + 0E = 0E + P = P。

2.2.2.2 标量乘法

利用阿贝尔群律，可对任意 k ∈ Z 定义标量乘法 [k] : E → E：对点 P ∈ E，记
[k]P = P + P + · · · + P（k 个 P）。对于负的 k，设 [k]P = −[|k|]P。对于 k = 0，
设 [0]P = 0E。为提高效率，标量乘法通常用一系列倍点和点加运算来实现。若使用
Montgomery 阶梯（参见 [CS18]），椭圆曲线点运算的次数为 O(log k)。对于点 P ∈ E，将
满足 [m]P = 0E 的最小正整数 m 称为 P 的阶（order）。

2.2.2.3 点差

给定两个点 P,Q ∈ E(Fp2) 的 x-坐标 xP 和 xQ，可以利用 [RS17, Prop. 3] 中的如下公式
确定性地计算集合 {r+, r−} = {xP−Q, xP +Q}：

r± =
BXZ ±

√
B2

XZ −BZZBXX

BZZ
, (2.9)

其中
BXX = (xPxQ − 1)2,

BXZ = (xPxQ + 1)(xP + xQ) + 2AxPxQ,

BZZ = (xP − xQ)2.

(2.10)

由于 xQ = x−Q，仅凭 x-坐标无法区分 r+和 r−中哪一个是 xP−Q、哪一个是 xP +Q。但在实
际中，我们可以直接用−Q替代Q，因此只需以确定方式从中任取一个。我们始终选取 r+的
公式，并采用Section 2.1.2中描述的平方根选取方式。此程序称为ProjectiveDifference，
因其在实现中采用射影坐标，参见Section C.2。

系数恢复： 给定同一曲线 EA 上三个点 P,Q,R ∈ EA 的 x-坐标 xP、xQ，以及 R =
P − Q 的坐标 xR，改写Equation (2.10)即可恢复 Montgomery 系数 A。相应的算法参
见RecoverCodomain，详见Section C.2。

2.2.3 挠子群与确定性基的计算

在 QIMEN-PIKE 中，我们在公开曲线 E0 上预计算若干挠基。如Section 3.1.1所述，我们
分别生成 E0[2a]、E0[C] 和 E0[D] 的基。由于这些基是预计算的，本技术规范不详细讨论
其生成方式。
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2.3 配对

本节介绍 n 级 Weil 配对和 Tate–Lichtenbaum 配对。利用配对可高效计算点之间的离散
对数，亦可生成挠基：配对将椭圆曲线离散对数问题转化为有限域离散对数问题，只要阶
是光滑的，就可用NormalizedDlog等函数高效求解。在 QIMEN-PIKE 中，这种方法尤
其实用，因为我们主要处理 E[2a]（其中 a ≤ e）中点的离散对数计算。对于我们所用曲线，
E[2e] ⊆ E(Fq) 成立，因此此类配对计算是高效的。

2.3.1 椭圆曲线上的配对

配对（pairing）是阿贝尔群 A、B、C 之间的双线性映射 A×B → C。密码学中最常用的
是 n 级 Weil 配对和 Tate–Lichtenbaum 配对：此时 A 与 B 取 E[n] 的子群或商群，C 取
n 次单位根群 µn ⊂ F×p2。

Weil 配对： 设 E 为 Fq 上的椭圆曲线，n ∈ Z 与 char(Fq) 互素。Weil [Wei40] 引入了 n
级 Weil 配对，定义为映射

en : E[n]× E[n]→ µn,

它是双线性的、交错的且非退化的。

Tate–Lichtenbaum 配对： Tate–Lichtenbaum配对最初由 Tate [Tat62]在局部域上的阿
贝尔簇上定义。Lichtenbaum [Lic69] 给出了其在曲线 Jacobian 上的高效计算方法；Frey
和 Rück [FR94] 则将其引入密码学并给出了有限域上的高效算法。假设 n | q − 1。未约化
Tate–Lichtenbaum 配对（unreduced Tate–Lichtenbaum pairing）定义为

Tn : E(Fq)[n]× E(Fq)/nE(Fq)→ F×q /(F×q )n.

因此，Tn(P,Q) 在相差 n 次幂的意义下是唯一的。在密码学中，我们需要定义明确的
唯一值。将结果求 (q − 1)/n 次幂后，最终结果即落在 µn 中且唯一确定。由此得到约化
Tate–Lichtenbaum 配对（reduced Tate–Lichtenbaum pairing）

tn : E(Fq)[n]× E(Fq)/nE(Fq)→ µn.

约化和未约化 Tate–Lichtenbaum 配对都是双线性的、非退化的，且具有 Galois 不变
性。当 E/Fp2 为极大超奇异曲线且 n | (p+1)时，约化 Tate–Lichtenbaum配对是交错的。

2.3.2 QIMEN-PIKE 中配对的用途

在 QIMEN-PIKE 中，配对在协议设计中起关键作用：它用于推导加密方与解密方之间的
共享秘密。具体做法是：取整数 D 和 E0[D] 的指定基 (X0, Y0)（二者均为Section 5.1中定
义的方案参数），将 w0 := tD(X0, Y0) 定义为协议参数 pp，其中 tD 是次数为 D 的 Tate 配
对。解密时，再计算 w = tD(−XM , YM )，其中 (XM , YM ) 是一个类似的基。利用 w0 与 w
之间的特定关系，双方可恢复出同一个值 w′（即 w0 或 w 的某次幂），这正是加解密所依
赖的共享秘密。
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2.4 一维同源

设 E1 和 E2 是 Fq 上的两条椭圆曲线。同源（isogeny）是指非常值映射 ϕ : E1 → E2，其坐
标分量为 Fq 上的有理函数，且满足 ϕ(0E1) = 0E2。特别地，ϕ 是一个群同态 ϕ : E1 → E2。
如果两条曲线 E1 和 E2 之间存在同源，则称它们是同源的（isogenous）。这一性质可以用
群的阶来刻画：Fq 上的两条曲线 E1 和 E2 同源，当且仅当 #E1(Fq) = #E2(Fq)。同源的
复合以 ◦ 表示。
每个同源 ϕ 有一个有限的次数（degree），记作 deg(ϕ)。具体来说，ϕ 在有理函数域

上可诱导拉回映射 ϕ∗ : Fq(E2) ↪→ Fq(E1)，而 deg(ϕ) 即域扩张 [Fq(E1) : ϕ∗Fq(E2)] 的次
数。ϕ 的核是一个由几何点构成的有限子群：ker(ϕ) = {P ∈ E1(Fq) | ϕ(P ) = 0E2}。若
# ker(ϕ)(Fq) = deg(ϕ)，则称同源 ϕ 为可分（separable）同源。在超奇异曲线上，此条件
等价于次数与 p 互素。
可分同源几乎完全由其核唯一确定。具体而言，给定基数为 N 的子群 G ⊂ E1，不计后

复合同构，存在唯一的椭圆曲线 E2 和次数为 N 的同源 ϕ : E1 → E2，使得 ker(ϕ) = G。
因此，给定 G 的一个生成元 Q，核为 G = 〈Q〉 的同源可用单个点来表示。此外，每个同
源 ϕ : E1 → E2 都存在唯一的对偶同源（dual isogeny）ϕ̂ : E2 → E1，其次数也是 N。复
合 ϕ̂ ◦ ϕ 即 E1 上的标量乘法映射 [N ]，而 ϕ ◦ ϕ̂ 即 E2 上的 [N ]。当两个同源 φ : E → E1
和 ψ : E → E2 的次数互素时，可以将其中一个同源的核（例如 K = kerψ）通过另一个同
源做前推（pushforward），进而得到第三个同源 ψ′ : E1 → E3，其核为 φ(K)。这一操作称
为 ψ 经 φ 的前推，记作 [φ∗]ψ。
要显式计算 Fq 上的同源 ϕ，可以用 Fq 上的一对有理映射 f(x) 和 g(x) 来表示

它，即 ϕ((x, y)) = (f(x), y · g(x))。这两个函数均可写成 Fq 上互素多项式的比值，如
f(x) = f1(x)/f2(x)。在这种表示下，次数为 deg(ϕ) = max{deg(f1), deg(f2)}。
给定一个 N 阶点 Q，Vélu 公式 [Vél71] 提供了一种计算方法，可通过有理映射计算以

〈Q〉 为核的同源 ϕ。Vélu 公式及其变体的复杂度为 Õ(
√
N)，仅当 N 较小时切实可行。当

N 较大且为合数时，我们将 ϕ 分解为较小次数的同源的复合：设 N =
∏
`ei

i 为 N 的素因
数分解，则 ϕ 可计算为 `1-同源（次数 `1）、`2-同源（次数 `2）等的复合。具体而言，按
ϕ = ϕE ◦ · · · ◦ ϕ2 ◦ ϕ1 计算 ϕ，其中 E =

∑
ei。每个同源 ϕi 的次数为某个素数 `i | N，因

此只要 N 是光滑（smooth）的——即 N 仅含充分小的素因子 `i——该计算就是可行的。
在 QIMEN-PIKE中，我们计算 ` ∈ {3, 5, 7, 11, 13}的 `-同源链，所用工具是 Vélu公式

在Montgomery曲线上的特化版本 [CH17]，适用于次数为素数 ` 6= 2的同源 φ : EA → EA′。
一般而言，此类同源可写成如下形式：

φ : (x, y) 7→ (f(x), c · y · f ′(x)),

其中 c ∈ Fp2 为某常数，f(x) 为有理函数，f ′(x) 为其导数。设 P 为核 kerφ 的生成元，则
c 和 f(x) 可通过如下公式从 P 算出：

c :=
∏

0<s< `−1
2

x[s]P , f(x) := x ·
∏

0<s<`

x[s]P · x− 1
x− x[s]P

.

这些公式在次数和 x-坐标运算上还可进一步优化，因为在 QIMEN-PIKE的大多数应用中，
只需计算点 Q ∈ EA 的像 xφ(Q)。具体实现细节将在OddIsogenyChain中给出。
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2.5 二维同源

QIMEN-PIKE 使用二维同源来高效计算非光滑次数的椭圆曲线同源。本节介绍所需的必
要背景知识。
主极化阿贝尔曲面（principally polarized abelian surfaces, PPAS）是椭圆曲线（参

见Section 2.2）到二维的自然推广。具体而言，PPAS 是由多项式方程定义的几何对象，其
上的群运算由有理函数（即多项式的分式）给出。在代数闭域（如 Fp）上，PPAS 同构于
以下二者之一 [Wei57]：

1. 一个亏格-2 超椭圆曲线 C 的 Jacobian Jac(C)，

2. 椭圆曲线的积 E1 × E2。

椭圆曲线 E1, E2 的积 E1 × E2 上的算术可直接归约为 E1 和 E2 各自的算术。
(P1, P2), (Q1, Q2) ∈ E1 × E2 的加法定义为

(P1, P2) + (Q1, Q2) := (P1 +Q1, P2 +Q2), (2.11)

其中 P1 与 Q1 在 E1 上相加，P2 与 Q2 在 E2 上相加。在 E1×E2 上，单位元为 (0E1 , 0E2)。

Jacobian： 以下简要说明 PPAS 的 Jacobian 类型。每个定义在 Fp2 上的亏格 2 超椭圆
曲线均可写为

C : y2 = f(x), (2.12)

其中 f 是 Fp2 上的无平方因子多项式，当 p > 5 时，deg(f) = 5 或 6。与椭圆曲线不同，
曲线 C 在点加下不构成群。我们需要转而构造其 Jacobian Jac(C) [Mil86]，即关联于曲线
C 的阿贝尔群。注意，对于椭圆曲线 E，有 Jac(E) ' E，因此 Jacobian 的构造在椭圆曲
线情形中通常可以略去。Jac(C) 上的群律可用 Cantor 算法 [Can89] 计算。我们将零元记
作 0J，或当讨论一般的 PPAS A 时记作 0A。此后，Jac(C) 总是指亏格-2 超椭圆曲线 C
的 Jacobian。

同源： PPAS 之间的同源 Φ : A1 → A2 是一个满射，逐坐标由有理分式定义，且同时为群
同态。根据 PPAS A1 和 A2 的类型，我们处理的同源 Φ 有四种类型：

• 同源 Φ : E1 × E2 → Jac(C) 称为粘合同源（gluing isogeny），
• 同源 Φ : Jac(C)→ E1 × E2 称为分裂同源（splitting isogeny），
• 同源 Φ : Jac(C)→ Jac(C ′) 称为一般同源（generic isogeny），
• 否则，形如 Φ : E1 × E2 → E3 × E4 的 Φ(P,Q) = (φ1(P ), φ2(Q)) 同源称为对角同源
（diagonal isogeny），其中 φ1 : E1 → E3 且 φ2 : E2 → E4。

与椭圆曲线同源类似，PPAS 之间的同源具有有限核

ker(Φ) = {P ∈ A1 | Φ(P ) = 0A2}

QIMEN-PIKE • 16



CHAPTER 2. 数学基础 * 2.5. 二维同源

并且在相差一个后复合同构的意义下由核唯一确定。若 Φ 的核 ker(Φ) 由 A1 中两个
线性无关的 N 阶点 P,Q ∈ A1 生成，也即 ker(Φ) ∼= Z/NZ × Z/NZ，则称 Φ 为一
个 (N,N)-同源。这里，线性无关（linearly independent）是指对所有整数 k 和 l，有
[k]P + [l]Q = 0A1 当且仅当N | k 且 N | l. 记 ker(Φ) = 〈P 〉 ⊕ 〈Q〉。该同源 Φ 可由 P 和 Q
表示，且能借助推广的 Vélu 公式在 O(N2) 时间内从这两个点计算出来 [LR23]。
并非任意一对线性无关的 N -挠点 P,Q 都能作为 PPAS 之间同源的核生成元。P 和 Q

定义一个 PPAS 之间同源的充要条件是它们为 迷向（isotropic）的，即 P,Q 的 Weil 配
对2平凡：eN (P,Q) = 1. 若 N 的素因子分解为 N =

∏
`ei

i ，则直接计算 (N,N)-同源 Φ 需
要 O(N2) 时间。更高效的做法是将 Φ 分解为

Φ = Φr ◦ · · · ◦ Φ1,

其中各 Φi 为 (`i, `i)-同源，此时计算复杂度为 O
(∑

ei`
2
i

)
.

在 QIMEN-PIKE 的使用： 对于 QIMEN-PIKE，我们特化到 (2k, 2k)-同源的情形

Φ : E1 × E2 −→ E3 × E4

其中 E1 ×E2 和 E3 ×E4 均为定义在 Fp2 上的椭圆曲线积。我们将该同源分解为一条长度
为 k（k 为某个整数）的 (2, 2)-同源链。在 QIMEN-PIKE 中，我们预期同源链的第一步
Φ1 : E1 × E2 → A1 为粘合同源，最后一步 Φk : Ak−1 → E3 × E4 为分裂同源，而中间各
步均为一般同源。

Remark 2.5.1. 在 QIMEN-PIKE 中，与其他基于同源的方案不同，所计算的 (2, 2)-同源
的次数几乎等于可用的 2-挠点的阶 2a。因此，我们以 2a 表示可用的 2-挠点的阶数，且主
要使用 (2a−2, 2a−2)-同源。这与其它文献中的记法不同：其它文献使用 2a+2 阶点，并称次
数为 (2a, 2a)。

2.5.1 (2, 2)-同源的实现细节

Chapter E将给出计算 (2, 2)-同源的算法细节。实际中，我们使用 2 级 theta 坐标（theta
coordinates of level 2）表示 PPAS 上的点，它可视为椭圆曲线上 x-坐标算术的高维推广
（参见Section 2.2.2）。在同源密码学中，theta 坐标的使用已相当成熟。由于这些算法技术
性较强，我们将细节推迟到Chapter E，这里仅概述主要算法。

• ThetaDBL：给定一个点 P 的 theta 坐标以及常量 consts，输出点 [2]P 的 theta
坐标。

• GenericCodomainWith8Torsion：给定原曲面 A 上 8-挠点 T ′′1 , T
′′
2 的 theta 坐

标，该算法输出对偶 theta 零点 (α : β : γ : δ)、其逆 (α−1 : β−1 : γ−1 : δ−1)，以及同
源 Φ : A→ B（其中 ker(Φ) = 〈[4]T ′′1 〉 ⊕ 〈[4]T ′′2 〉）的像 B 的 theta 零点 0B。

2与椭圆曲线类似，可以在所有 PPAS 上定义 Weil 配对。
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• GenericCodomainWith4Torsion：给定原曲面 A 上一个 4-挠点 T ′1 的 theta 坐
标（满足 [2]T ′1 ∈ ker(Φ)），以及 A 的 theta 零点 0A，该算法输出对偶 theta 零点
(α : β : γ : δ)、其逆 (α−1 : β−1 : γ−1 : δ−1)，以及 Φ : A→ B 的像 B 的 theta 零点
0B。

• GenericCodomain：给定原曲面 A 的 theta 零点 0A，计算 (2, 2)-同源 Φ : A→ B
的对偶 theta 零点 (α : β : γ : δ)、其逆 (α−1 : β−1 : γ−1 : δ−1)，以及像 B 的 theta
零点 0B。

• GenericEval：给定原曲面 A 上的一个点 P（以 theta 坐标表示）以及点 (α−1 :
β−1 : γ−1 : δ−1)，输出 Φ(P ) 的 theta 坐标。

• GluingCodomain：给定原积曲面上 8-挠点 T ′′1 , T
′′
2 的 theta 坐标，该算法输出同源

Φ : E1 × E2 → A（其中 ker(Φ) = 〈[4]T ′′1 〉 ⊕ 〈[4]T ′′2 〉）的像曲面 A 的对偶 theta 零点
(α : β : γ : 0)、其 ‘‘逆”(α−1 : β−1 : γ−1 : 0)、theta 零点 0B、theta 点 Φ(T ′′1 ) 的对偶，
以及一个基变换矩阵 N（用于求值复用）。

• GluingEval：给定一个点 P ∈ E1 × E2、满足 [4]T ′′1 ∈ ker(Φ) 的 8-挠点 T ′′1、A 上
对偶 theta点 Φ(T ′′1 )，以及在GluingCodomain中计算的基变换矩阵 N，输出 Φ(P )
的 theta 坐标。

• GluingEvalSpecial：给定一个形如 (P1, 0) 或 (0, P2) 的点 P ∈ E1 × E2、A 上对
偶 theta 零点的 ‘‘逆” (α−1 : β−1 : γ−1 : 0)，以及在GluingCodomain计算的基变换
矩阵 N，输出 Φ(P ) 的 theta 坐标。

• SplittingIsomorphism：给定曲面 A ∼= E1 × E2 上的 theta 零点 0A，计算一个同
构，该同构将 0A 映为与积 theta 结构关联的 theta 零点。

2.5.2 计算椭圆曲线积之间的 (2, 2)-同源链

借助前一节的核心算法，可描述 (2, 2)-同源链的计算过程。考虑椭圆曲线积之间的一个
(2a, 2a)-同源 Φ : E1 × E2 → E3 × E4。给定两个满足 ker(Φ) = 〈[4]P, [4]Q〉 的点 P 和 Q，
下面说明如何将 Φ 作为 (2, 2)-同源链计算：

E1 × E2
Φ1−−−→ A1

Φ2−−−→ A2 · · ·
Φa−1−−−−→ Aa−1

Φa−−−→ E3 × E4.

计算链中每个同源只需确定其像的 theta 零点。事实上，一旦知道了 theta 零点，即可对
同源求值。按如下朴素方法可计算一条 (2, 2)-同源链：

1. 对于 Φ1：8-挠点 [2a]P 和 [2a]Q 分别是核生成元 [2a+1]P 和 [2a+1]Q 的二倍原像。利
用这两个点，通过 GluingCodomain计算粘合同源 Φ1 : E1 × E2 → A1，其核为
ker(Φ1) = 〈[2a+1]P, [2a+1]Q〉。随后，通过GluingEval计算 Φ1(P ) 和 Φ1(Q)。

2. 对于 2 ≤ i ≤ a 的 Φi：8-挠点 [2a−i](Φi−1 ◦ · · · ◦ Φ1(P )) 和 [2a−i](Φi−1 ◦ · · · ◦ Φ1(Q))
位于 ker(Φi) 之上，用它们通过GenericCodomainWith8Torsion 计算一般同源
Φi : Ai−1 → Ai。注意，最后一步得到的是 Aa = E3 × E4 的一个 theta 零点，而非
这两条曲线本身。
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3. 对于 E3 ×E4：用SplittingIsomorphism将从 Φa 获得的 E3 ×E4 上的 theta 坐标
系统变换为积 theta 坐标系统。这样就能将 E3 × E4 上的像点分别在分量 E3 和 E4
上表示为 (X : Z)-Montgomery 坐标。

取 P 和 Q 为 2a+2 阶的点（满足 ker Φ = 〈[4]P, [4]Q〉），可避免昂贵的平方根计算：对
于 2 ≤ i ≤ a 中的每个 Φi（包括最后两步），只需利用 8-挠点 [2a−i](Φi−1 ◦ · · · ◦ Φ1(P ))
和 [2a−i](Φi−1 ◦ · · · ◦ Φ1(Q)) 即可通过 GenericCodomainWith8Torsion计算。该优化
要求 2a+2-挠点定义在 Fp2 上，这并非总成立。在 QIMEN-PIKE 中，次数 a 的选择满足
a+ 2 ≤ e，其中 2e 是最大可用的 2•-挠，因此我们始终采用此方法。

策略： 上述计算 Φ 的方法称为朴素策略（naive strategy），并非最优。替代方案是均衡策
略（balanced strategy）：将倍点过程中得到的中间点存储下来，并通过每个同源前推，从
而将ThetaDBL倍点算法的执行次数降至拟线性量级 O(a log(a))。3

2.5.3 同源链的实现细节

Chapter E给出完整计算 (2a, 2a)-同源的算法细节，该算法涵盖了Section 2.5.2中的所有步
骤。由于始终假设 a+ 2 ≤ e，这里仅给出一种方法：

• Isogeny22Chain：输入迷向点 P,Q ∈ E1 ×E2（阶为 2a+2，且满足 a+ 2 ≤ e），以
及包含 E1 × E2 上点的数组 pts。输出一条 (2, 2)-同源链 Φ = Φa ◦ · · · ◦ Φ1，满足
ker(Φ) = 〈[4]P, [4]Q〉，以及求值点 {Φ(R) : R ∈ pts}。使用均衡策略计算。

2.6 四元数

2.6.1 大整数

QIMEN-PIKE 需要表示可变规模的大整数。整数的最大规模取决于系统参数，但难以估
计，中间结果的规模尤其难以界定。因此，建议使用 GMP 等动态多精度整数库。本技术
规范的后续版本可能确定可表示整数的精确上界，届时即可采用固定精度的大整数。

QIMEN-PIKE 需要对大整数执行的操作，在大多数大整数库中均有现成实现，故此处
仅列出，不做详细说明：

• 整数的基本算术（加法、乘法等）；
• 从区间中均匀采样整数；
• 近似和精确的整数平方根；
• 使用 Miller–Rabin 检验的伪素性测试；
• 扩展最大公约数 XGCD：给定 (a, b)，求整数 (g, u, v)满足 ua+bv = g = gcd(a, b) > 0。
若 a 6= 0 且 b 6= 0，则要求 1 ≤ au ≤ |ab|/g 且 −|ab|/g < bv ≤ 0。注意，GMP 的
XGCD 算法并不强制输出 u 6= 0，而 QIMEN-PIKE 需要这一保证；

3我们不使用 SIDH/SIKE [JD11, § 4.2.2] 中的最优策略（optimal strategies），原因是它们仅带来微小的
效率提升，却需要适中的内存来存储（预计算的）策略。
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• 整数模运算；
• Legendre 符号；
• 整数的 2 进赋值；
• 模素数平方根。
除了模平方根（其伪代码见ModularSQRT）以外，其余算法均在 GMP 中有现成实

现；GMP 也正是 QIMEN-PIKE 参考实现所采用的大整数库。

Algorithm 3 ModularSQRT(n,m)
Input: 奇素数 m 和整数 n，满足 n 是模 m 的平方剩余
Output: n 的模平方根 x，即一个整数 x 满足 x2 ≡ n (mod m)

1: if n ≡ 0 (mod m) then return 0
2: if m ≡ 3 (mod 4) then return n(m+1)/4 mod m
3: if m ≡ 5 (mod 8) then
4: if n(m−1)/4 ≡ 1 (mod m) then return n(m+3)/8 mod m
5: elsereturn 2n(4n)(m−5)/8 mod m
6: w ← 2 且 e← 2 进赋值(m− 1)
7: q ← (m− 1)/2e

8: while w 是模 m 的平方剩余 do
9: w ← w + 1

10: z ← wq mod m 且 r ← e 且 y ← nq mod m
11: x← n(q+1)/2 mod m 且 f ← 2e−2

12: for i 从 0 到 e− 1 do
13: b← yf mod m
14: if b = m− 1 then
15: x← xz mod m
16: y ← yz2 mod m
17: z ← z2 mod m
18: f ← f/2

return x

2.6.2 四元数代数的基本定义

设 p ≡ 3 mod 4 为一个素数。四元数代数（quaternion algebra）Bp,∞ 是由 {1, i, j,k} 张成
的 4 维 Q 向量空间，其基满足

i2 = −1, j2 = −p, ij = −ji = k. (2.13)

该向量空间上的 Q-代数结构如下：

- x · (a+ bi + cj + dk) := (xa) + (xb)i + (xc)j + (xd)k，其中 x, a, b, c, d ∈ Q；
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- Bp,∞ 中两个元素的乘法 (a + bi + cj + dk)(a′ + b′i + c′j + d′k) 按分配律展开，再利
用Eq. (2.13)即得。

Bp,∞ 的元素 α 用一个有理 4-元组 (a, b, c, d) ∈ Q4 表示，代表

a+ bi + cj + dk.

我们混用 α 既指该四元数元素本身，也指其向量表示 (a, b, c, d)t ∈ Q4。实际实现中用 Z5

中的 5-元组存储，约去公分母即得规范表示。
Bp,∞ 中元素的加法和乘法如上所述。我们进一步定义 Bp,∞ 上的其他运算如下：对

α = a+ bi + cj + dk ∈ Bp,∞，

共轭： α 的共轭 ᾱ 定义为 ᾱ := a− bi− cj− dk。

约化迹： α 的约化迹（reduced trace）定义为 tr(α) := α+ ᾱ = 2a。

约化范数：α的约化范数（reduced norm）定义为 nrd(α) := αᾱ = a2 +b2 +p(c2 +d2)。

序（order）是 Bp,∞ 中的格，同时也是子环（即对乘法封闭）。序 O 中的元素称为整
（integral）的，因为其约化迹与约化范数均落在 Z 中。若一个序不被任何更大的序所包含，
则称其为极大序（maximal order）。QIMEN-PIKE 使用的四元数代数含有一个极大序，基
为 (1, i, i+j

2 , 1+k
2 )；本节余下部分将该序记为 O0。O0 包含一个（非极大的）子序，基为

(1, i, j,k)。
给定一条 Fp2 上的超奇异椭圆曲线 E，E 的所有自同态的集合称为 E 的自同态环

（endomorphism ring），记作 End(E)。End(E)同构于四元数代数 Bp,∞ 中的一个极大序 O。
固定同构 O ' End(E) 后，元素 α ∈ O 对应于 E 的一个自同态。为简便起见，对 P ∈ E，
我们用 α(P ) 表示 α（在此同构下）在 P ∈ E 处求值的像；用 kerα 表示该同态的核。

2.6.3 范数方程

在 RandFixNormIdeal 中，一个重要的子程序是寻找具有给定范数的四元数元素；为此
我们引入算法GeneralizedRepresentInteger。本节通篇使用的四元数序 O0 定义为：

O0 := Z + iZ + i + j
2

Z + 1 + k
2

Z,

其中 p 为满足 p ≡ 3 mod 4 的素数。

2.6.3.1 Cornacchia 算法

Cornacchia 算法 [Cor08] 可高效求解方程 x2 + qy2 = m，其中 q,m 为正整数。该算法需要
m 的因子分解信息足够多。在下述程序中，我们只需要 q = 1 的情形，即把整数表为两平
方和。对于素数 m，Cornacchia采用 [MN90] 的算法。此外，还提供了一个面向合数输
入的封装CornacchiaGeneral：它先剥离预先算好的固定小素数列表中各素数的幂，再
尽力对剩下的辅因子调用Cornacchia求解。
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Algorithm 4 Cornacchia(m)
Input: 一个素数 m
Output: (x, y) ∈ Z2 满足 x2 + y2 = m，若未找到解则返回 ⊥

1: if m = 2 then
2: return (1, 1)
3: if m 6≡ 1 (mod 4) then . −1 不是模 m 的平方剩余
4: return ⊥
5: r ←ModularSQRT(−1,m)
6: s← m
7: while r2 ≥ m do
8: (r, s)← (s mod r, r)
9: x← r

10: Y ← m− r2

11: if Y 在 Z 中不是完全平方 then
12: return ⊥
13: y ←

√
Y

14: return (x, y)

以下算法使用一个预先算好的小素数列表

P = (p0, . . . , ps−1)

对 QIMEN-PIKE而言，该列表包含 2以及前 100个满足 ` ≡ 1 (mod 4)的奇素数，共 101
项。该列表由参数集确定，在 QIMEN-PIKE 中记为 cornacchia_prime_list，即 P 取
作 cornacchia_prime_list。在CornacchiaGeneral内部，变量 z 是一个 Gauss 整数
z = u+ v

√
−1 ∈ Z[

√
−1]；相应地，Re(z) = u 和 Im(z) = v 分别表示它的两个整数系数。
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Algorithm 5 CornacchiaGeneral(m,P)
Input: 正整数 m 和预计算列表 P = (p0, . . . , ps−1)
Output: (x, y) ∈ Z2 满足 x2 + y2 = m，若未找到解则返回 ⊥

1: m′ ← m 且对每个 pi ∈ P 设 ei ← 0
2: for i 从 0 到 s− 1 do
3: while pi | m′ do
4: m′ ← m′/pi

5: ei ← ei + 1
6: if m′ = 1 then
7: z ← 1
8: else
9: if PrimalityTest(m′) = False 或 m′ 6≡ 1 (mod 4) then

10: return ⊥
11: (x, y)← Cornacchia(m′)
12: if (x, y) = ⊥ then
13: return ⊥
14: z ← x+ y

√
−1

15: for i 从 0 到 s− 1 do
16: if ei > 0 then
17: (ai, bi)← Cornacchia(pi)
18: if (ai, bi) = ⊥ then
19: return ⊥
20: z ← z(ai + bi

√
−1)ei

21: return (Re(z), Im(z))

2.6.3.2 用特殊极序表示整数

给定一个固定的整数 M（通常需大于 p），目标是找到 x, y, z, t ∈ Z，使得四元数元素
γ := x+ yi + z i+j

2 + t1+k
2 的范数等于 M。

观察可知，求解方程 nrd(γ) = (x + t/2)2 + (y + z/2)2 + p((t/2)2 + (z/2)2) = M 等价
于求解

x2 + y2 + p(z2 + t2) = 4M (2.14)

的整数解 (x, y, z, t)，且满足 x ≡ t mod 2 和 y ≡ z mod 2。此时该元素可写成 γ =
x−t

2 + y−z
2 i + z i+j

2 + t1+k
2 = x+yi+zj+tk

2 。
因此，找到Eq. (2.14)的一个合适解即可。算法GeneralizedRepresentInteger的执

行过程如下：首先在算法规定的适当范围内采样 z, t，然后计算 M ′ := 4M − p(z2 + t2)。随
后用预计算列表 cornacchia_prime_list 调用CornacchiaGeneral求解二元二次方程
x2 + y2 = M ′。若该调用返回 ⊥，则丢弃当前候选，继续采样新的 z, t 值。
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Algorithm 6 GeneralizedRepresentInteger(M)
Input: 奇数 M ∈ Z 满足 M > p
Output: γ ∈ O0 满足 nrd(γ) 等于 M，或引发异常

1: counter← 0，bound←
⌈

4M
p

⌉
，且 found← false

2: while (found = false) 且 (counter < bound) do
3: counter← counter + 1
4: 从

[
1, . . . ,

⌊√
4M

p

⌋]
中均匀采样 z

5: 从 [−m′, . . . ,m′] 中均匀采样 t，其中 m′ =
⌊√

4M−pz2

p

⌋
6: 设 M ′ ← 4M − p(z2 + t2)
7: if M ′ > 0 then
8: (x, y)← CornacchiaGeneral(M ′, cornacchia_prime_list)
9: if (x, y) 6= ⊥ then

10: found← true
11: if x 6= t mod 2 或 y 6= z mod 2 then
12: (x, y)← (y, x)
13: γ ← x+yi+zj+tk

2
14: if found then
15: return γ
16: else
17: raise Exception("GeneralizedRepresentInteger failed")
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CHAPTER 3

协议

3.1 协议参数

本节规定 QIMEN-PIKE 的协议参数。QIMEN-PIKE 为 Pairing-assisted, Isogeny-based
Key Encryption（配对辅助的同源密钥封装）方案。关于如何高效表示交换数据，请参
见Chapter 4。
与 POKÉ [BM25] 类似，QIMEN-PIKE 遵循 ElGamal 范式：加密时，先派生一个共

享秘密，再将其与消息组合，得到密文。协议概览见Figure 3.1。QIMEN-PIKE.PKE 和
QIMEN-PIKE.KEM 的完整规范将在后续各节中给出。

3.1.1 参数需求

QIMEN-PIKE 算法需要若干参数和预计算值。所有算法均隐式地以一个参数集作为输入。
关于这些参数的具体数值，请参见Chapter 5。下面列出这些参数，并在部分情况下说明其
如何由其他参数计算得出。

3.1.2 方案参数

参数和预计算值包括：

• 内部安全参数 λ，设为 2λq。
• 正整数 a,C1, C2, D，满足 p+ 1 = 2aC1D、C2 | p− 1 以及 gcd(C1, C2) = 1。其具体
值在Section 5.1中定义。此外，定义 C = C1C2。

• E0 是方程为 y2 = x3 + x 的曲线。
• (P0, Q0) 是 E0[2a] 的一组基。
• (R0, S0) 是 E0[C] 的一组基。
• (X0, Y0) 是 E0[D] 的一组基。
• w0 表示 Tate 配对值 tD(X0, Y0)。
• H : {0, 1}? → {0, 1}2λ 是一个哈希函数（hash function）。为进行域分离（domain

separation），密钥派生的查询写为 H(KDF | ·)。
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3.1.3 协议框架

下面给出协议框架，以便直观理解上文定义的部分参数。

E0 EA

EB EAB

φ
deg φ = q(2a−2 − q)

φ′

ψ ψ′

P0, Q0 ∈ E0[2a],
R0, S0 ∈ E0[C],
X0, Y0 ∈ E0[D]

PA, QA = [α2]φ(P0), [β2]φ(Q0),
RA, SA = [γC ]φ(R0), [γC ]φ(S0),

XA = [δD]φ(X0)

PB, QB = [ω2]ψ(P0), [ω−1
2 mod 2a]ψ(Q0),

YB = [ηD]ψ(Y0)
PAB, QAB = [ω2]ψ′(PA), [ω−1

2 mod 2a]ψ′(QA),
XAB = [ζD]ψ′(XA)

Figure 3.1: QIMEN-PIKE 框架图。黑色：公开参数；红色：私钥；蓝色：公钥；深绿色：
加密 nonce；品红色：密文（ciphertext）。

3.2 PIKE.PKE 规范

本节以三个算法QIMEN-PIKE.PKE.KeyGen、QIMEN-PIKE.PKE.Encrypt和QIMEN-
PIKE.PKE.Decrypt的集合，给出 IND-CPA 安全的公钥加密（public-key encryption）
方案 QIMEN-PIKE.PKE。

3.2.1 密钥生成

密钥生成算法分为两个子节。Section 3.2.1.2描述各子程序，随后在Section 3.2.1.3中介绍
密钥生成算法。

3.2.1.1 预计算数据

密钥生成子程序使用Section 2.6.2中描述的固定同构 O0 ' End(E0)。回顾

O0 = Z⊕ iZ⊕ i + j
2

Z⊕ 1 + k
2

Z

具有整基
(
1, i, i+j

2 , 1+k
2

)
。对 QIMEN-PIKE，以下数据已预计算：

• E0[C]的一组基 (R0, S0)，以及矩阵M1, . . . ,M4 ∈ M2(Z/CZ)，它们表示 1, i, i+j
2 , 1+k

2
在 E0[C] 上关于 (R0, S0) 的作用。
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给定任意自同态（endomorphism）α ∈ O0，将其在上述整基下的坐标模 C 约化后，Endo-
morphismToKernel便可利用这些矩阵求值 α 在 E0[C] 上的作用。

3.2.1.2 子程序

本子节规定密钥生成所需的辅助过程。这些过程描述密钥生成中同源的计算及求值方法，
但私钥和公钥的定义不在此列。
主过程QIMEN-PIKE.CoreKeyGenIso首 先计算一个次数为 q(2a−2 − q) 的同源

ϕ : E0 → EA，然后求值该同源在 E0[2a] 的基上以及 E0[CD] 的指定点上的像。该过程遵
循 POKÉ [BM25] 中启发式非光滑同源 ϕ : E0 → EA 的生成方法，并包含了实现级的优
化。首先，调用GeneralizedRepresentInteger采样一个次数为 q(2a−2 − q)C 的自同
态 θ。然后提取其次数为 q(2a−2 − q) 的分量：先用EndomorphismToKernel计算同源
ψ : E0 → EA——其核为 ker(θ) ∩ E0[C]——再令 ϕ 等于 [1/C] ◦ ψ ◦ θ。

Algorithm 7 QIMEN-PIKE.CoreKeyGenIso(λ)
Input: 内部安全参数 λ
Output: (q, EA, (PA, QA), (RA, SA), XA)，其中 ϕ : E0 → EA 是某个随机同源，其次数为

q(2a−2 − q)（q 为随机值），且

(PA, QA, RA, SA, XA) = (ϕ(P0), ϕ(Q0), ϕ(R0), ϕ(S0), ϕ(X0))

1: repeat
2: q

$← {0, . . . , 2a−2 − 1}
3: until gcd(q(2a−2 − q), 2 · C ·D) = 1
4: θ ← GeneralizedRepresentInteger(q(2a−2 − q)C)
5: (P τ

0 , Q
τ
0)← (θ(P0), θ(Q0))

6: K ← EndomorphismToKernel(θ)
7: ẼA, (P̃A, Q̃A)← OddIsogenyChain

(
E0,K,C, (P θ

0 , Q
θ
0)
)

8: s← Cq mod 2a

9: _, ((P̃A, P̃ ′A), (Q̃A, Q̃′A), (R̃A,_), (S̃A,_), (X̃A,_))←
Isogeny22Chain

(
([s]P0, P̃A), ([s]Q0, Q̃A), [(P0, 0), (Q0, 0), (R0, 0), (S0, 0), (X0, 0)]

)
10: (EA,_), ((PA,_), (QA,_), (RA,_), (SA,_), (XA,_))←

Isogeny22Chain
(
(P̃A, P̃ ′A), (Q̃A, Q̃′A), [(P̃A, 0), (Q̃A, 0), (R̃A, 0), (S̃A, 0), (X̃A, 0)]

)
11: return (q, EA, (PA, QA), (RA, SA), XA)

EndomorphismToKernel EndomorphismToKernel给出了从自同态 α ∈ End(E0)
中提取其限制在 C 挠子群上的核的详细过程。给定满足 C | deg(α) 的自同态 α，该算法
求值 α 在 E0[C] 的固定 C 挠基 (R0, S0) 上的作用。
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将 α 用 O0 的固定整基表示，即

α = x1 + x2i + x3
i + j

2
+ x4

1 + k
2

, xi ∈ Z.

利用Section 3.2.1.1中预计算的矩阵 M1, . . . ,M4 ∈ M2(Z/CZ)，可以显式恢复作用矩阵
Mα ∈ M2(Z/CZ) 为

Mα = x1M1 + x2M2 + x3M3 + x4M4.

然后计算向量 [v1, v2]T ∈ ker Mα，它直接给出对应次数为 C 的同源的核生成元 K =
[v1]R0 + [v2]S0。

Algorithm 8 EndomorphismToKernel(α)
Input: 一个自同态 α ∈ O0 ' End(E0)，满足 C | deg(α)
Output: 子群 {K ∈ E0[C] | α(K) = 0E0} 的核生成元 K

1: 令 A = [1, i, i+j
2 , 1+k

2 ] 表示 O0 的固定整基
2: 计算 vα = [x1, x2, x3, x4]T ∈ Z4，使得 Avα = α
3: Mα = x1M1 + x2M2 + x3M3 + x4M4
4: 计算 [v1, v2]T ∈ ker(Mα)
5: K ← [v1]R0 + [v2]S0
6: return K

3.2.1.3 密钥生成

QIMEN-PIKE.PKE.KeyGen规定的密钥生成过程包括：采样接收方秘密标量，调用上
述子程序计算所需的同源像，施加公钥掩蔽，最后输出密钥对。具体构成如下：

• 保存的私钥为 sk = (q, α2, β2, δD);
• 公钥为 pk = (EA, PA, QA, RA, SA, XA).
标量 γC（在以下伪代码中记作 γ1, γ2）在密钥生成期间采样，仅用于掩蔽公开发布的

C 挠像。该值不作为长期私钥的一部分存储。

3.2.2 加密

加密过程在QIMEN-PIKE.PKE.Encrypt中规定。它计算以下同源

ψ : E0 → EB 和 ψ′ : EA → EAB,

满足
ker(ψ) = 〈R0 + [r3]S0〉 和 ker(ψ′) = 〈RA + [r3]SA〉,

其中 r3 ∈ Z/CZ 为某个值。
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Algorithm 9 QIMEN-PIKE.PKE.KeyGen(λ)
Input: 内部安全参数 λ
Output: 私钥和公钥 (sk, pk)

1: (q, EA, (P ′A, Q′A), (R′A, S′A), X ′A)← QIMEN-PIKE.CoreKeyGenIso(pp)
2: α2, β2

$← (Z/2a−2Z)×, γ $← (Z/CZ)×, δD
$← (Z/DZ)×

3: PA, QA ← [α2]P ′A, [β2]Q′A
4: RA, SA ← [γ]R′A, [γ]S′A
5: XA ← [δD]X ′A
6: sk← (q, α2, β2, δD)
7: pk← (EA, (PA, QA), (RA, SA), XA)
8: return (sk, pk)

Algorithm 10 QIMEN-PIKE.PKE.Encrypt(pk,msg)
Input: 公钥 pk = (EA, PA, QA, RA, SA, XA) 和消息 msg ∈ {0, 1}2λ

Output: 密文 ct
1: r $← Z/CZ, ω2

$← (Z/2aZ)×, ηD, ζD
$← (Z/DZ)×

2: w′ ← w ηDζD
0

3: pad← H(KDF‖tr(w′))
4: EB, (P ′B, Q′B, Y ′B)← OddIsogenyChain

(
E0, R0 + [r]S0, C, (P0, Q0, Y0)

)
5: EAB, (P ′AB, Q

′
AB, X

′
AB)← OddIsogenyChain

(
EA, RA + [r]SA, C, (PA, QA, XA)

)
6: PB, QB, YB ← [ω2]P ′B, [ω−1

2 mod 2a]Q′B, [ηD]Y ′B
7: PAB, QAB, XAB ← [ω2]P ′AB, [ω−1

2 mod 2a]Q′AB, [ζD]X ′AB

8: c← pad⊕msg
9: ct←

(
EB, PB, QB, YB, EAB, PAB, QAB, XAB, c

)
10: return ct

然后，加密过程计算这些同源在公开挠数据上的掩蔽求值结果，即

PB, QB, YB ∈ EB(Fp) 和 PAB, QAB, XAB ∈ EAB(Fp),

如Figure 3.1所示。
密文由像曲线 EB 和 EAB、上述六个掩蔽点像以及掩蔽消息 pad⊕msg 组成。填充值

pad 由掩蔽标量 ηD 和 ζD 确定的共享 D 挠值派生而来。
在上述步骤 3 中，填充值 pad 取自 wηDζD

0 的迹，而不是直接使用 wηDζD
0 本身。这一

选择与密文编码有关。若仅保留所传输挠点的 x 坐标，则解密时恢复出的配对值在正负
逆意义上存在歧义：其具体值可能为其本身，也可能为其逆。取迹可消除这一歧义，因为
tr(wηDζD

0 ) = tr(w−ηDζD
0 ) = wηDζD

0 +w−ηDζD
0 . 因此，密钥派生步骤中使用的值落在 Fp 而非

Fp2 中。
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3.2.3 解密

解密过程需要推算出与QIMEN-PIKE.PKE.Encrypt步骤 3相同的填充值 pad。为此，接
收方基于密文点 YB ∈ EB[D] 和 XAB ∈ EAB[D]，结合私钥 (q, α2, β2, δD)，恢复相应的配
对值。
更具体地说，解密首先从 2a 挠数据 (PB, QB) ∈ EB[2a] 和 (PAB, QAB) ∈ EAB[2a] 重建

一个二维同源。将该同源作用于 YB 和 XAB，得到公共中间曲线上的两个点，在 QIMEN-
PIKE.PKE.Decrypt中记作 YM 和 XM。其配对给出加密所用共享值的某已知幂次。该
指数与期望指数相差因子 q(2a−2 − q)CδD，而接收方知道该因子。因此，取配对输出的 t
次幂——其中 t 为该因子模 D 的逆——即可恢复同一共享值。
在 QIMEN-PIKE 中，共享值在解密过程恢复的中间曲线上计算。这避免了在 EAB 上

显式重建 φ(YB)，并与上述密钥生成和加密的格式保持一致。完整的解密过程见QIMEN-
PIKE.PKE.Decrypt。

Algorithm 11 QIMEN-PIKE.PKE.Decrypt(sk, ct)
Input: 私钥 sk = (q, α2, β2, δD) 和密文 ct =

(
EB, PB, QB, YB, EAB, PAB, QAB, XAB, c

)
Output: 消息 msg

1: P̃B ← [−q]PB, Q̃B ← [−q]QB

2: P̃AB ← [α−1
2 mod 2a]PAB, Q̃AB ← [β−1

2 mod 2a]QAB

3: EM ,_, (YM ,_), (XM ,_)
← Isogeny22Chain

(
(P̃B, P̃AB), (Q̃B, Q̃AB), [(YB, 0EB

), (0EAB
, XAB)]

)
4: t←

(
q(2a−2 − q)CδD

)−1 mod D
5: w ← TateOdd(EM , D,XM , YM , XM − YM )
6: w′ ← wt

7: p̃ad← H(KDF‖tr(w′))
8: return p̃ad⊕ c

3.3 PIKE.KEM 规范

以 IND-CPA安全的公钥加密方案 QIMEN-PIKE.PKE为基础，通过 Fujisaki–Okamoto
转换（Fujisaki–Okamoto transform），构造出 IND-CCA2 安全的密钥封装机制（key
encapsulation mechanism）QIMEN-PIKE.KEM。QIMEN-PIKE.KEM 由以下三个算法组
成：QIMEN-PIKE.KeyGen、QIMEN-PIKE.Encaps和 QIMEN-PIKE.Decaps。

KEM 私钥包含以下四个部分：底层 PKE 私钥、公钥、公钥的哈希值，以及用于隐式
拒绝（implicit rejection）的后备秘密。

3.3.1 KEM 层的辅助函数

KEM 层使用以下域分离函数。
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Algorithm 12 QIMEN-PIKE.Enc.Det(pk,msg, ρ)
Input: 公钥 pk、消息 msg ∈ {0, 1}2λ 和种子 ρ ∈ {0, 1}µ
Output: 密文 ct

1: (r3, ω2, ηD, ζD)← DeriveCoins(ρ)
2: 运行 QIMEN-PIKE.PKE.Encrypt，以其替换步骤 1 中的随机采样
3: return 所得密文 ct

Algorithm 13 QIMEN-PIKE.KeyGen(λ)
Input: 内部安全参数 λ
Output: 公钥 pk 和私钥 sk

1: z ← {0, 1}2λ

2: (pk, sk0)← QIMEN-PIKE.PKE.KeyGen(λ)
3: hpk ← Hpk(pk)
4: sk← (sk0‖pk‖hpk‖z)
5: return (pk, sk)

Hpk : {0, 1}? → {0, 1}2λ 公钥的哈希值。在封装中使用，并作为 KEM 私钥的一部分存储。

Hct : {0, 1}? → {0, 1}2λ 密文的哈希值。它将最终共享秘密绑定到完整的密文记录（tran-
script）。

G : {0, 1}? → {0, 1}2λ × {0, 1}µ 哈希扩展函数。输入 m‖hpk，输出预密钥 K̄ ∈ {0, 1}2λ 和
用于确定性封装的种子 ρ ∈ {0, 1}µ。

KDF : {0, 1}? → {0, 1}Nss 密钥派生函数（key derivation function），用于派生最终的共享
秘密。

DeriveCoins : {0, 1}µ → Z/CZ× (Z/2aZ)× × (Z/DZ)× × (Z/DZ)× 确定性解析函数，将 ρ
扩展并派生出封装所用的元组 (r3, ω2, ηD, ζD)。

函数 DeriveCoins的定义如下：将 ρ扩展为字节流，再以拒绝采样（rejection sampling）方
式解析该字节流，直至获得以下各域中的值——r3 ∈ Z/CZ、ω2 ∈ (Z/2aZ)×、ηD ∈ (Z/DZ)×
和 ζD ∈ (Z/DZ)×。

3.3.2 算法

QIMEN-PIKE.KEM 的完整描述见以下各算法。
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Algorithm 14 QIMEN-PIKE.Encaps(pk)
Input: 公钥 pk
Output: 密文 ct 和共享秘密 K

1: m← {0, 1}2λ

2: hpk ← Hpk(pk)
3: (K̄, ρ)← G(m‖hpk)
4: ct← QIMEN-PIKE.Enc.Det(pk,m, ρ)
5: K ← KDF(K̄‖Hct(ct))
6: return (ct,K)

Algorithm 15 QIMEN-PIKE.Decaps(ct, sk)
Input: 密文 ct 和私钥 sk = (sk0‖pk‖hpk‖z)
Output: 共享秘密 K

1: try
2: m′ ← QIMEN-PIKE.PKE.Decrypt(ct, sk0)
3: catch
4: return K ← KDF(z‖Hct(ct))
5: (K̄ ′, ρ′)← G(m′‖hpk)
6: ct′ ← QIMEN-PIKE.Enc.Det(pk,m′, ρ′)
7: if ct = ct′ then
8: return K ← KDF(K̄ ′‖Hct(ct))
9: else

10: return K ← KDF(z‖Hct(ct))
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CHAPTER 4

尺寸压缩

本节介绍 QIMEN-PIKE 中公钥和密文尺寸的优化技术。具体提出两种方法：第一种方法
通过点组合减少需存储点的数量；第二种方法将点信息存储为其相对于固定挠基的标量表
示，从而实现进一步压缩。与第一种方法相比，第二种方法以计算效率换取更紧凑的表示。
由此衍生出两种实现：非压缩实现和压缩实现。

4.1 非压缩实现

回顾Chapter 3，公钥形式为 pk = {EA, (PA, QA), (RA, SA), XA}，其中 (PA, QA) 是 2a-挠
基，(RA, SA) 是 C-挠基，XA 是阶为 D 的点。所有有理点均定义在 EA 上。以下首先讨
论如何通过组合这些点来缩减公钥尺寸。
注意到 C = C1C2，其中 C1 | p + 1 且 C2 | p − 1。给定一个阶为 C 的点 R，定义

R1 = [C2]R 和 R2 = [C1]R。出于效率考虑，在设置阶段在 E0 上定义 E0[C1] = 〈R1
0, S

1
0〉 ⊂

E0(Fp2) 和 E0[C2] = 〈R2
0, S

2
0〉 ⊂ E0(Fp4)，以替代 E0[C] = 〈R0, S0〉 ⊂ E0(Fp4)。虽然

E0[C2] = 〈P 2
0 , Q

2
0〉 ⊂ E0(Fp4)，但 E0[C2] 中点的 x-坐标定义在 Fp2 上，因此可用 x-only

算术在 Fp2 上执行计算。
因此，在公开参数中添加以下值：

• P+
0 ：以 x-坐标表示的点 P+

0 ，满足 [C1D]P+
0 = P0，[2aD]P+

0 = R1
0 和 [2aC1]P+

0 = X0；
• Q+

0：以 x-坐标表示的点 Q+
0，满足 [C1]Q+

0 = QA 和 [2a]Q+
0 = S1

A；
• R−0：以 x-坐标表示的点 R−0 = R2

0；
• S−0 ：以 x-坐标表示的点 S−0 = S2

0；
• T+

0 ：以 x-坐标表示的点 T+
0 = [D]P+

0 −Q
+
0；

• T−0 ：以 x-坐标表示的点 T−0 = R−0 − S
−
0 。

4.1.1 公钥

为优化公钥尺寸，非压缩实现将公钥格式化为

(P+
A , Q

+
A, R

−
A, S

−
A , T

−
A , labelpk).
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Algorithm 16 QIMEN-PIKE.ModifiedCoreKeyGenIso(λ)
Input: 内部安全参数 λ
Output: (q, EA, P

+
A , Q

+
A, T

+
A , R

−
A, S

−
A , T

−
A )，使得 q(2a−2 − q) 是随机同源 ϕ : E0 → EA 的

次数，且

(P+
A , Q

+
A, T

+
A , R

−
A, S

−
A , T

−
A ) = (ϕ(P+

0 ), ϕ(Q+
0 ), ϕ(T+

0 ), ϕ(R−0 ), ϕ(S−0 ), ϕ(T−0 ))

1: repeat
2: q

$← {0, . . . , 2a−2 − 1}
3: until gcd(q(2a−2 − q), 2 · C ·D) = 1
4: θ ← GeneralizedRepresentInteger(q(2a−2 − q)C)
5: (P θ

0 , Q
θ
0)← (θ(P0), θ(Q0))

6: K1 ← EndomorphismToKernel(E0, (R1
0, S

1
0), C1, θ)

7: K2 ← EndomorphismToKernel(E0, (R2
0, S

2
0), C2, θ)

8: ẼA, (P̃A, Q̃A, K̃2)← OddIsogenyChain
(
E0,K1, C1, (P θ

0 , Q
θ
0,K2)

)
9: ẼA, (P̃A, Q̃A)← OddIsogenyChain

(
ẼA, K̃2, C2, (P̃A, Q̃A)

)
10: pts← [(P0, 0), (Q0, 0), (P+

0 , 0), (Q+
0 , 0), (T+

0 , 0), (R−0 , 0), (S−0 , 0), (T−0 , 0)]
11: _, pts← Isogeny22Chain

(
([Cq]P0, P̃A), ([Cq]Q0, Q̃A), pts

)
12: 将 pts 解 析 为 ((P̃A, P̃ ′A), (Q̃A, Q̃′A), (P̃+

A ,_), (Q̃+
A,_), (T̃+

A ,_), (R̃−A,_), (S̃−A ,_),
(T̃−A ,_))

13: pts← [(P̃+
A , 0), (Q̃+

A, 0), (T̃+
A , 0)), (R̃−A, 0), (S̃−A , 0), (T̃−A , 0)]

14: (EA,_), ((P+
A ,_), (Q+

A,_), (T+
A ,_), (R−A,_), (S−A ,_), (T−A ,_))←

Isogeny22Chain
(
(P̃A, P̃ ′A), (Q̃A, Q̃′A), pts

)
15: return (q, EA, P

+
A , Q

+
A, T

+
A , R

−
A, S

−
A , T

−
A )

其中

• P+
A：以 x-坐标表示的点 P+

A，满足 [C1D]P+
A = PA，[2aD]P+

A = R1
A和 [2aC1]P+

A = XA；
• Q+

A：以 x-坐标表示的点 Q+
A，满足 [C1]Q+

A = QA 和 [2a]Q+
A = S1

A；
• R−A：以 x-坐标表示的点 R−A = R2

A；
• S−A：以 x-坐标表示的点 S−A = S2

A；
• T−A：以 x-坐标表示的点 T−A = R2

A − S2
A；

• labelpk：一个布尔标志，用于恢复点 [D]P+
A −Q

+
A 的 x-坐标，满足 [2a]([D]P+

A −Q
+
A) =

R1
A − S1

A 和 [C1]([D]P+
A −Q

+
A) = PA −QA。

由于 PA, QA, R
1
A, S

1
A 和 XA 定义在 EA(Fp2) 上，点 P+

A 和 Q+
A 也定义在 EA(Fp2) 上。

公钥总共包含五个 Fp2 元素和一个布尔比特。
综上所述，Algorithm 17给出了非压缩实现的密钥生成过程。子算法QIMEN-PIKE.CoreKeyGenIso

也做了相应修改，Algorithm 16所示。
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Algorithm 17 QIMEN-PIKE.KeyGenUncompressed(λ)
Input: 内部安全参数 λ
Output: 私钥和公钥 (sk, pk)

1: (q, EA, P
+
A , Q

+
A, T

+
A , R

−
A, S

−
A , T

−
A )← QIMEN-PIKE.ModifiedCoreKeyGenIso()

2: α2, β2
$← (Z/2a−2Z)×, γ1

$← (Z/C1Z)×, γ2
$← (Z/C2Z)×, 以及 δD

$← (Z/DZ)×
3: 计算 t1 使得 t1 mod 2a ≡ α2, t1 mod C1 ≡ γ1 且 t1 mod D ≡ δD

4: 计算 t2 使得 t2 mod 2a ≡ β2 且 t2 mod C1 ≡ γ1
5: T3 ← LadderBiscalar([D]P+

A , Q
+
A, T

+
A , EA, t1, t2)

6: P+
A ← [t1]P+

A , Q
+
A ← [t2]Q+

A

7: xP +
A
← x(P+

A )/z(P+
A ), xQ+

A
← x(Q+

A)/z(Q+
A)

8: (x[D]P +
A

: z[D]P +
A

)← Ladder((xP +
A

: 1), EA, D)
9: T1 ← ProjectiveDifference((x[D]P +

A
: z[D]P +

A
), (xQ+

A
: 1), EA)

10: labelpk ← (T1 = T3)
11: R−A ← [γ2]R−A, S−A ← [γ2]S−A , T−A ← [γ2]T−A
12: sk← (q, α2, β2, δD)
13: pk← (xP +

A
, xQ+

A
, x(R−A)/z(R−A), x(S−A )/z(S−A ), x(T−A )/z(T−A ), labelpk)

14: return (sk, pk)

Remark 4.1.1. 注意到在QIMEN-PIKE.ModifiedCoreKeyGenIso步 骤 11和 14中，
二维同源不仅计算了四个点 P+

0 、Q
+
0、R

−
0 和 S−0 ，还计算了 T+

0 = [D]P+
A − Q

+
0 和 T−0 。

一个自然的问题是：既然 T+
A（相应地 T−A）可以从 P+

AB、Q
+
AB（相应地 R−A、S

−
A）推导

出来，为什么还要额外计算这些差？原因在于实现使用了 x-only 算术。虽然计算点加法
[D]P+

A −Q
+
0 是可行的，但在仅有 x-坐标的情况下，区分 [̃D]P+

A −Q
+
0 和 [D]P+

A +Q+
0 效

率低下。算法在 T−0 处计算二维同源也是出于同样的原因。

4.1.2 密文

接下来考虑密文内点信息的组合方式。密文涉及两条椭圆曲线 EB 和 EAB，2a-挠基
(PB, QB) ∈ EB[2a]和 (PAB, QAB) ∈ EAB[2a]，以及两个点 YB ∈ EB[D]和 XAB ∈ EAB[D]。
在非压缩实现中，密文形式为

(EB, EAB, P
+
B , Q

+
B, P

+
AB, Q

+
AB, c), c = pad⊕msg,

其中：

• EB：以 Montgomery 系数表示的椭圆曲线 EB；
• EAB：以 Montgomery 系数表示的椭圆曲线 EAB；
• P+

B：以 x-坐标表示的点 P+
B = PB；

• Q+
B：以 x-坐标表示的点 Q+

B，满足 [D]Q+
B = QB 和 [2a]Q+

B = YB；
• P+

AB：以 x-坐标表示的点 P+
AB，满足 [D]P+

AB = PAB 和 [2a]P+
AB = XAB；

QIMEN-PIKE • 35



CHAPTER 4. 尺寸压缩 4.2. 压缩实现

• Q+
AB：以 x-坐标表示的点 Q+

AB = QAB.
由于所有考虑的点都定义在 EB(Fp2) 或 EAB(Fp2) 上，它们的 x-坐标定义在 Fp2 上。因此，
密文包含六个 Fp2-元素。

Algorithm 18和Algorithm 19分别给出了加密和解密过程。

Remark 4.1.2. 在非压缩实现中，公钥不显式包含椭圆曲线 EA。然而，加密过程中标
量乘法和阶梯算法仍然需要曲线系数。例如，发送方必须执行 Ladder3pt 来计算同源
ψ′ : EA → EAB 的核，或调用ProjectiveDifference来 确定 [D]P+

A − Q
+
A 的 x-坐标。

为此，可在Algorithm 18的步骤 1 处调用RecoverCodomain， 以点 R−A、S
−
A 及其差 T−A

为输入，唯一地恢复椭圆曲线。

4.2 压缩实现

除 D-挠点外，所有其他点都具有光滑阶，便于进一步压缩。对于给定阶为光滑数 N 的点
P ∈ E，可以生成同阶的确定性基 (U, V )，并将 P 表示为该基的线性组合：

P = [s]U + [t]V. (4.1)

通过存储标量 (s, t) 而非 P 的坐标，存储需求从 2 log p 比特显著降低到 2 logN 比特，其
中 s, t ∈ Z/NZ。此外，由于 P、U 和 V 均具有满阶 N，标量 s 或 t 中至少有一个模 N
可逆。在只需传输子群 〈P 〉 的生成元而非 P 本身的场景中，可以传输 [s−1]P（或 [t−1]P，
若 s 不可逆）。因此，可将标量对 (s, t) 规范化，并进一步压缩为 (1, s−1t) 或 (s−1t, 1)。
按照Eq. (4.1)，从 P 恢复标量 s 和 t 需求解二维椭圆曲线离散对数。虽然 N 的光滑性

保证这可在多项式时间内求解，但由于需要大量的标量乘法和点加法，该过程计算量仍然
很大。为缓解这一开销，可以利用密码学配对。观察到

h0 = tN (U, V ),
h1 = tN (U,P ) = tN (U, [s]U + [t]V ) = tN (U, V )t,

h2 = tN (V, P ) = tN (V, [s]U + [t]V ) = tN (U, V )−s,

(4.2)

配对计算可将问题映射到乘法群 µN = {x ∈ Fp2 | xN = 1} 中。由此，可在 µN 中通过离
散对数高效提取标量 s 和 t，从而避免直接计算二维椭圆曲线离散对数。
将类似方法应用于整个 N -挠基 (P,Q)，可将该基压缩为 (s, t, u, v) ∈ (Z/NZ)4。由于

(P,Q) 构成有效基，对应的变换矩阵可逆，故存在有效的标量逆。因此，可将此表示规范
化，并进一步压缩为恰好三个标量。

4.2.1 公钥

回顾公钥由椭圆曲线 EA、一个 2a-挠基 (PA, QA)、一个 C1-挠基 (R1
A, S

1
A)、一个 C2-挠基

(R2
A, S

2
A) 和一个阶为 D 的点 XA 组成。由于 D 非光滑，XA 无法通过离散对数计算高效
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压缩。因此，公钥必须至少包含一个 x-only 坐标点来表示 XA。另一方面，由于 2a、C1 和
C2 的光滑性，可将以上基表示如下：(

PA

QA

)
=
(
sA,2a tA,2a

uA,2a vA,2a

)
·
(
UA,2a

VA,2a

)
,(

R1
A

S1
A

)
=
(
sA,C1 tA,C1

uA,C1 vA,C1

)
·
(
UA,C1

VA,C1

)
,(

R2
A

S2
A

)
=
(
sA,C2 tA,C2

uA,C2 vA,C2

)
·
(
UA,C2

VA,C2

)
,

其中 (UA,2a , VA,2a)、(UA,C1 , VA,C1) 和 (UA,C2 , VA,C2) 分别是 EA 上的确定性 2a-、C1-和
C2-挠基。
所有挠基的标量表示均可在不影响加密过程的情况下分别压缩为三个标量。粗略地，

此表示需 2 log p 比特存储曲线 EA，2 log p 比特存储点 XA，以及分别需 3a、3 logC1 和
3 logC2 比特存储 (PA, QA)、(R1

A, S
1
A) 和 (R2

A, S
2
A)。设 C1 =

∏n
i=1 `

ni
i 。为充分利用 x-only

射影坐标的容量，我们改为存储一个单一的复合点 P+
AB，其阶为 2aC1D，使得

[C1D]P+
A = [mA,2a ]PA, [2aD]P+

A = [mA,C1 ]R1
A 且[2aC1]P+

A = XA,

其中

mA,2a =
{
v−1

A,2a mod 2a, 若 vA,2a 在 Z/2aZ 中可逆,

u−1
A,2a mod 2a, 否则,

且

mA,C1 =
{
u−1

A,C1
mod `ni

i , 若 uA,C1 在 Z/`ni
i Z 中可逆,

v−1
A,C1

mod `ni
i , 否则,

其中 i = 1, 2, . . . , n。
公钥中包含该复合点 P+

A 的 x-坐标后，即完全消除了显式存储与 PA 和 R1
A 相关的标

量表示的必要性。接收方获得 x(P+
A ) 后，可独立恢复 [C1D]P+

A 和 [2aD]P+
A 的 x-坐标。因

此，PA 和 R1
A 的信息以隐式方式传输，无需任何额外比特。此优化分摊了以非压缩 x-only

坐标存储 XA 的高昂代价，使得其余基点（如 QA 和 S1
A）可用极少量的标量表示，从而

得到一个高度紧凑的公钥。
为进一步缩减压缩公钥的尺寸，在设置中选择 Q0 作为满足 [2a−1]Q0 = (0, 0) 的 2a-挠

点，即Montgomery曲线上阶为 2的点。由于同源求值算法（OddIsogenyChain和Isogeny22Chain）
都将原曲线上的 (0, 0) 映射到像曲线上的 (0, 0)，且同源次数均为奇数（即它们在 2-挠群上
同构作用），所有考虑的同源将 P0 映射到远离 (0, 0)的点，而将 Q0 映射到 (0, 0)上的点。通
过确保 EA上的确定性 2a-挠基 {UA,2a , VA,2a}具有相同的结构性质，即 [2a−1]VA,2a = (0, 0)，
则系数 vA,2a 保证在 Z/2aZ 中可逆。由此可确定地设 mA,2a = (vA,2a)−1 mod 2a，从而无
需在公钥中使用布尔标志区分 mA,2a = (vA,2a)−1 mod 2a 与 mA,2a = (uA,2a)−1 mod 2a。此
技术同样适用于密文压缩。此外，限制 C2 为素数幂，确保压缩的 C2-挠信息不需要额外的
标识符，如 labelC1。
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总之，压缩公钥的形式为

pk = (EA, P
+
A , hintC1 , hintC2 , sA,2a , sC1 , labelC1 , label+, s1

C2 , s
2
C2 , s

3
C2 , labelC2),

其中：

• EA：以 Montgomery 系数表示的椭圆曲线 EA；
• P+

A：以 x-坐标表示的点 P+
A，满足 [D]P+

A = [m2a ]PA，[2aD]P+
A = [mC1 ]R1

A 和
[2aC1]P+

A = XA；
• hint2aC1：用于高效计算 EA 上确定性 2aC1-挠基的提示值；
• hintC2：用于高效计算 EA 上确定性 C2-挠基的提示值；
• sA,2a：用于恢复点 [m2a ]QA 的标量；
• sC1 和 labelC1：用于恢复点 [mC1 ]S1

A 的标量和整数；
• label+：用于恢复 2aC1-挠点差值的布尔标志；
• s1

C2
、s2

C2
、s3

C2
和 labelC2：用于恢复点 [mC2 ]R2

A 和 [mC2 ]S2
A 的标量和布尔标志，其

中

mC2 =
{
u−1

A,C2
mod C2, 若 uA,C2 在 Z/C1Z 中可逆,

v−1
A,C2

mod C2, 否则.

Algorithm 20给出了生成压缩公钥的过程。

4.2.2 密文

密文涉及两条椭圆曲线 EB 和 EAB，以及 φ′在 2a-挠上的赋值，即 (PB, QB)和 (PAB, QAB)。
此外，还包含两个阶为 D 的点 YB 和 XAB。
与压缩公钥类似，可用 EB 和 EAB 上的确定性基来计算 2a-挠基的线性表示：(

PB

QB

)
=
(
sB,2a tB,2a

uB,2a vB,2a

)
·
(
UB,2a

VB,2a

)
,(

PAB

QAB

)
=
(
sAB,2a tAB,2a

uAB,2a vAB,2a

)
·
(
UAB,2a

VAB,2a

)
,

其中 (UB,2a , VB,2a) 和 (UAB,2a , VAB,2a) 分别是 EB 和 EAB 上的确定性 2a-挠基。
为充分利用 x-only 射影坐标的容量并最小化密文尺寸，存储以下点：

• Q+
B：以 x-坐标表示的点 Q+

B，满足 [D]Q+
B = [mB,2a ]QB 和 [2a]Q+

B = YB；
• P+

AB：以 x-坐标表示的点 P+
AB，满足 [D]P+

AB = [mAB,2a ]PAB 和 [2a]P+
AB = XAB；

其中
mB,2a = v−1

B,2a mod 2a,

mAB,2a = u−1
AB,2a mod 2a.

则点 [mB,2a ]PB 和 [mAB,2a ]QAB 可分别用 Z/2aZ 中的一个标量存储。
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总之，压缩密文的形式为

ct = (EB, EAB, Q
+
B, P

+
AB, hintB, hintAB, sB,2a , sAB,2a , c),

其中：

• EB：以 Montgomery 系数表示的椭圆曲线 EB；
• EAB：以 Montgomery 系数表示的椭圆曲线 EAB；
• Q+

B：以 x-坐标表示的点 Q+
B，满足 [D]Q+

B = [mB,2a ]QB 和 [2a]Q+
B = YB；

• P+
AB：以 x-坐标表示的点 P+

AB，满足 [D]P+
AB = [mAB,2a ]PAB 和 [2a]P+

AB = XAB；
• hintB：用于高效计算 EB 上确定性 2a-挠基的提示值；
• hintAB：用于高效计算 EAB 上确定性 2a-挠基的提示值；
• sB,2a：用于恢复点 [mB,2a ]PB 的标量；
• sAB,2a：用于恢复点 [mAB,2a ]QAB 的标量；
• c：掩码消息 pad⊕msg。
Algorithm 21和Algorithm 22给出了生成压缩密文并解密以恢复明文的过程。
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Algorithm 18 QIMEN-PIKE.KeyEncUncompressed(pk,msg)
Input: 公钥 pk = (xP +

A
, xQ+

A
, xR−

A
, xS−

A
, xT −

A
, labelpk) 和消息 msg ∈ {0, 1}2λ

Output: 密文 ct
1: EA ← RecoverCodomain((xR−

A
: 1), (xS−

A
: 1), (xT −

A
: 1))

2: r1
$← Z/C1Z, r2

$← Z/C2Z, ω2
$← (Z/2aZ)×, ηD, ζD

$← (Z/DZ)×
3: w′ ← w ηDζD

0
4: K1 ← Ladder3pt(R1

0, S
1
0 , R

1
0 − S1

0 , E0, r1)
5: K2 ← Ladder3pt(R2

0, S
2
0 , R

2
0 − S2

0 , E0, r2)
6: pad← H(KDF‖tr(w′))
7: E′B, (T1, T2,K

′
2)← OddIsogenyChain

(
E0,K1, C1, (P0, Q

+
0 ,K2)

)
8: EB, (T1, T2)← OddIsogenyChain

(
E′B,K

′
2, C2, (T1, T2)

)
9: 计算 s 使得 s mod 2a ≡ ω−1

2 且 s mod D ≡ ηD

10: P+
B ← [ω2]T1, Q+

B ← [s]T2
11: (x[D]P +

A
: z[D]P +

A
)← Ladder((xP +

A
: 1), EA, D)

12: T3 ← ProjectiveDifference((x[D]P +
A

: z[D]P +
A

), (xQ+
A

: 1), EA)
13: if labelpk = 0 then
14: T3 ← xADD((x[D]P +

A
: z[D]P +

A
), (xQ+

A
: 1), T3)

15: K1 ← Ladder3pt([D]P+
A , Q

+
A, T3, EA, r1)

16: K1 ← [2a]K1
17: K2 ← Ladder3pt((xR−

A
: 1), (xS−

A
: 1), (xT −

A
: 1), EA, r2)

18: E′AB, (T1, T2,K
′
2)← OddIsogenyChain

(
EA,K1, C1, (P+

A , Q
+
A,K2)

)
19: EAB, (T1, T2)← OddIsogenyChain

(
E′AB,K

′
2, C2, (T1, T2)

)
20: 计算 s 使得 s mod 2a ≡ ω2 且 s mod D ≡ ζD

21: P+
AB ← [s]T1, Q+

AB ← [ω−1
2 mod 2a]T2

22: c← pad⊕msg
23: ct←

(
EB, EAB, x(P+

B )/z(P+
B ), x(Q+

B)/z(Q+
B), x(P+

AB)/z(P+
AB), x(Q+

AB)/z(Q+
AB), c

)
24: return ct
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Algorithm 19 QIMEN-PIKE.KeyDecUncompressed(ct, sk)
Input: 规范化密文

(
EB, EAB, P

+
B , Q

+
B, P

+
AB, Q

+
AB, c) 和私钥 sk = (q, α2, β2, δD)

Output: 消息 msg
1: QB ← [D]Q+

B

2: YB ← [2a]Q+
B

3: PAB ← [D]P+
AB

4: XAB ← [2a]P+
AB

5: P̃AB ← [(−qα2)−1 mod 2a]PAB, Q̃AB ← [(−qβ2)−1 mod 2a]QAB

6: EM ,_, (YM ,_), (XM ,_)
← Isogeny22Chain

(
(PB, P̃AB), (QB, Q̃AB), [(YB, 0EB

), (0EAB
, XAB)]

)
7: t←

(
q(2a−2 − q)CδD

)−1 mod D
8: w ← TateOdd(EM , D,XM , YM , XM − YM )
9: w′ ← wt

10: p̃ad← H(KDF‖tr(w′))
11: return p̃ad⊕ c
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Algorithm 20 QIMEN-PIKE.KeyGenCompressed(λ)
Input: 内部安全参数 λ
Output: 私钥和公钥 (sk, pk)

1: (q, EA, P̃
+
A , Q̃

+
A, T

+
A , R

−
A, S

−
A , T

−
A )← QIMEN-PIKE.ModifiedCoreKeyGenIso()

2: α2, β2
$← (Z/2a−2Z)×, γ1

$← (Z/C1Z)×, γ2
$← (Z/C2Z)×, 以及 δD

$← (Z/DZ)×
3: UA,C2 , VA,C2 , hintC2 ←TorsionBasisGivenOrderToHint(EA, C2, false)
4: sA,C2 , tA,C2 , uA,C2 , vA,C2 ← DlogOdd(EA, C2, UA,C2 , VA,C2 , UA,C2 − VA,C2 , R

−
A, S

−
A )

5: if sA,C2 在 (Z/C2Z)∗ 中可逆 then
6: labelC2 ← 0, s1

C2
← (sA,C2)−1tA,C2 , s2

C2
← (sA,C2)−1uA,C2 , s3

C2
← (sA,C2)−1vA,C2

7: else
8: labelC2 ← 1, s1

C2
← (tA,C2)−1sA,C2 , s2

C2
← (tA,C2)−1uA,C2 , s3

C2
← (tA,C2)−1vA,C2

9: 计算 t 使得 t ≡ β2 mod 2a 且 t ≡ γ1 mod C1
10: UA,2aC1 , VA,2aC1 , hintC1 ←TorsionBasisGivenOrderToHint(EA, 2aC1, true)
11: UA,2a ← [C1]UA,2aC1 ,UA,C1 ← [2a]UA,2aC1 ,VA,2a ← [C1]VA,2aC1 ,VA,C1 ← [2a]VA,2aC1

12: uA,2a , vA,2a ← Dlog2Single(EA, a, UA,2a , VA,2a , UA,2a − VA,2a , [C1t]Q̃+
A)

13: uA,C1 , vA,C1 ← DlogOddSingle(EA, C1, UA,C1 , VA,C1 , UA,C1 − VA,C1 , [2at]Q̃+
A)

14: m2a ← (vA,2a)−1 mod 2a, sA,2a ← m2a · uA,2a mod 2a

15: mC1 , sC1 , labelC1 ←LabelComputation(C1, uA,C1 , vA,C1)
16: 计算 t1 使得 t1 ≡ α2m2a mod 2a, t1 ≡ γ1mC1 mod C1 且 t1 ≡ δD mod D
17: P+

A ← [t2]P̃+
A

18: 计算 t2 使得 t2 ≡ β2m2a mod 2a 且 t2 ≡ β2mC1 mod C1
19: T1 ← LadderBiscalar(P+

A , Q
+
A, T

+
A , EA, Dt1, t2)

20: P+
A ← [t1]P+

A , Q+
A ← [t2]Q+

A

21: T2 ← ProjectiveDifference([D]P+
A , Q

+
A, EA)

22: label+ ← (T1 = T2)
23: sk← (q, α2, β2, δD)
24: pk← (EA, P

+
A , hintC1 , hintC2 , sA,2a , sC1 , labelC1 , label+, s1

C2
, s2

C2
, s3

C2
, labelC2)

25: return (sk, pk)
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Algorithm 21 QIMEN-PIKE.KeyEncCompressed(pk,msg)
Input: 公钥 pk = (EA, P

+
A , hintC1 , hintC2 , sA,2a , label2a , sC1 , labelC1 , label+,

s1
C2
, s2

C2
, s3

C2
, labelC2) 和消息 msg ∈ {0, 1}2λ

Output: 密文 ct
1: r1

$← Z/C1Z, r2
$← Z/C2Z, ω2

$← (Z/2aZ)×, ηD, ζD
$← (Z/DZ)×

2: w′ ← w ηDζD
0

3: pad← H(KDF‖tr(w′))
4: K1 ← Ladder3pt(R1

0, S
1
0 , R

1
0 − S1

0 , E0, r1)
5: K2 ← Ladder3pt(R2

0, S
2
0 , R

2
0 − S2

0 , E0, r2)
6: E′B, (T1, T2,K

′
2)← OddIsogenyChain

(
E0,K1, C1, (P0, Q

+
0 ,K2)

)
7: EB, (T1, T2)← OddIsogenyChain

(
E′B,K

′
2, C2, (T1, T2)

)
8: UB,2a , VB,2a , hintB ← TorsionBasisToHint(EB, a)
9: uB,2a , vB,2a ← Dlog2Single(EB, a, UB,2a , VB,2a , [ω2]T1)

10: 计算 s 使得 s mod 2a ≡ (ω2vB,2a)−1 且 s mod D ≡ ηD

11: Q+
B ← [s]T2

12: UA,2aC1 , VA,2aC1 ← TorsionBasisGivenOrderFromHint(EA, 2aC1, hintC1)
13: UA,C2 , VA,C2 ← TorsionBasisGivenOrderFromHint(EA, C2, hintC2)
14: S−A ← LadderBiscalar(UA,C2 , VA,C2 , UA,C2 − VA,C2 , EA, s

2
C2
, s3

C3
)

15: if labelC2 = 1 then
16: R−A ← Ladder3pt(VA,C2 , UA,C2 , UA,C2 − VA,C2 , EA, s

1
C2

)
17: T−A ← LadderBiscalar(UA,C2 , VA,C2 , UA,C2 − VA,C2 , EA, s

1
C2
− s2

C2
, 1− s3

C2
)

18: else
19: R−A ← Ladder3pt(UA,C2 , VA,C2 , UA,C2 − VA,C2 , EA, s

1
C2

)
20: T−A ← LadderBiscalar(UA,C2 , VA,C2 , UA,C2 − VA,C2 , EA, 1− s2

C2
, s1

C2
− s3

C2
)

21: t1, t2 ←ScalarRecoveryFromLabel(C1, sC1 , labelC1)
22: 计算 s1 使得 s1 ≡ sA,2a mod 2a 且 s1 ≡ t1 mod C1
23: 计算 s2 使得 s2 ≡ 1 mod 2a 且 s2 ≡ t2 mod C1
24: Q+

A ← LadderBiscalar(UA,2aC1 , VA,2aC1 , UA,2aC1 − VA,2aC1 , EA, s1, s2)
25: T3 ←ProjectiveDifference([D]P+

A , Q
+
A, EA)

26: if labelpk = 0 then
27: T3 ←xADD([D]P+

A , Q
+
A, T3)

28: K1 ← Ladder3pt([D]P+
A , Q

+
A, [D]P+

A −Q
+
A, EA, r1)

29: K1 ← [2a]K1
30: K2 ← Ladder3pt(R−A, S

−
A , T

−
A , EA, r2)

31: E′AB, (T1, T2,K
′
2)← OddIsogenyChain

(
EA,K1, C1, ([C1D]P+

A , [C1]Q+
A,K2)

)
32: EAB, (T1, T2)← OddIsogenyChain

(
E′AB,K

′
2, C2, (T1, T2)

)
33: UAB,2a , VAB,2a , hintAB ← TorsionBasisToHint(EAB, a)
34: uAB,2a , vAB,2a ← Dlog2Single(EAB, a, UAB,2a , VAB,2a , [ω−1

2 mod 2a]T2)
35: 计算 s 使得 s mod 2a ≡ ω2(uAB,2a)−1 且 s mod D ≡ ζD

36: P+
AB ← [s]T1

37: sB,2a ← (vB,2a)−1uB,2a mod 2a, sAB,2a ← (uAB,2a)−1vAB,2a mod 2a

38: c← pad⊕msg
39: ct = (EB, EAB, Q

+
B, P

+
AB, hintB, hintAB, sB,2a , sAB,2a , c)

40: return ct
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Algorithm 22 QIMEN-PIKE.KeyDecCompressed(ct, sk)
Input: 密文 ct = (EB, EAB, Q

+
B, P

+
AB, hintB, hintAB, sB,2a , sAB,2a , c) 和私钥 sk =

(q, α2, β2, δD)
Output: 消息 msg

1: UB,2a , VB,2a ← TorsionBasisFromHint(EB, a, hintB)
2: UAB,2a , VAB,2a ← TorsionBasisFromHint(EAB, a, hintAB)
3: QB ← [D]Q+

B

4: YB ← [2a]Q+
B

5: PAB ← [D]P+
AB

6: XAB ← [2a]P+
AB

7: PB ← Ladder3pt(VB,2a , UB,2a , VB,2a − UB,2a , EB, sB,2a)
8: QAB ← Ladder3pt(UAB,2a , VAB,2a , UAB,2a − VAB,2a , EAB, sAB,2a)
9: P̃AB ← [(−qα2)−1 mod 2a]PAB, Q̃AB ← [(−qβ2)−1 mod 2a]QAB

10: EM ,_, (YM ,_), (XM ,_)
← Isogeny22Chain

(
(PB, P̃AB), (QB, Q̃AB), [(YB, 0EAB

), (0EB
, XAB)]

)
11: t←

(
q(2a−2 − q)CδD

)−1 mod D
12: w ← TateOdd(EM , D,XM , YM , XM − YM )
13: w′ ← wt

14: p̃ad← H(KDF‖tr(w′))
15: return p̃ad⊕ c
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参数集

本章规定 QIMEN-PIKE 所支持的各个具体参数集。一个参数集确定以下标量元组

par = (λ, p, a, C1, C2, D), C := C1C2.

内部参数 λ取值为 2λq，其中 λq为目标量子安全级别（security level）。这些值与Section 3.1中
定义的基曲线及挠基一起，决定了方案所使用的公开参数。对这些参数的规范性要求
见Section 3.1.1。本章将给出这些要求的具体数值实例，并列出相应的序列化长度

`p :=
⌈ log2 p

8

⌉
,

从而 Fp 的一个元素占用 `p 字节，Fp2 的一个元素在最小字节编码下占用 2`p 字节。Ta-
ble 7.1中报告的实现级大小统计基于 Fp元素的编码槽长度Benc

p （即实现常量 FP_ENCODED_BYTES）。
其中

Benc
p ∈ {64, 96, 192}

分别对应 NGCC-1、NGCC-2 和 NGCC-3。以 NGCC-1 为例：数学域元素在最小编码下
需 60 字节，而序列化布局预留 64 字节的槽位。本文中的所有十六进制常量均为基 16 的
非负整数。

5.1 具体参数集

具体常数如下。
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NGCC-1.
λ = 160, dlog2 pe = 479, a = 162,
C1 = 35 · 746, C2 = 1155, C = C1C2,

D = 0xa9884081fc61c3910dd29f8b9a278f64abd4a91bcbcaf,
p = 2162 · 35 · 746 ·D − 1,

NGCC-2.
λ = 256, dlog2 pe = 765, a = 260,
C1 = 3 · 569, C2 = 7125, C = C1C2,

D = 0x5239d20d58a01897cbfcc9d63b3cf9e34eeb43028119538d9503e
9c952d48d37a675ad7,

p = 2260 · 3 · 569 ·D · 0x190CA2A8D6DF6A79− 1,

NGCC-3.
λ = 512, dlog2 pe = 1534, a = 514,
C1 = 5 · 760, C2 = 11247, C = C1C2,

D = 0x7827d2cf7534a7becfcfdf39f6058f7ed5c272e8e3a5fc87d9995
1e3af5445c77eea9c23e06ea7ff55ecb2124dcefad44cf3a4f361aa
d70f76964cb21884adc186a2c84a1a64414262c221f79b5c80defe6
9d80a585c0ba638e935d3bd2620299059658e862b43ef,

p = 2514 · 5 · 760 ·D · 0x2B271− 1.
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测试向量

已知答案测试（KAT）向量覆盖所有 QIMEN-PIKE 参数集，存放在提交文件中的
Test_Vector/目录下。
对于 QIMEN-PIKE，文件为 KAT_KEM_NGCC-1.txt、KAT_KEM_NGCC-2.txt 和

KAT_KEM_NGCC-3.txt；每条记录包含一个确定性种子、一个公钥、一个私钥、一个密文以
及生成的共享秘密。对应的 KAT 生成程序位于 Implementations/目录中。使用相同的
构建选项，即可重新生成包级别的已知答案测试向量文件。
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提交包中包含 C 语言的参考实现和优化实现，后者融合了汇编优化的有限域运算。两种实
现均派生自 PIKE 实现。1 该代码库构建于 SQIsign 库 [AAA+25] 之上。

QIMEN-PIKE 实现的主要创新点如下：
• 定制参数选择：提出了一套专为 QIMEN-PIKE 优化的新参数集，在满足 NGCC 安
全要求的同时，对有限域运算进行了精炼，以最大化计算效率。

• 广义同源框架：PIKE 实现仅限于素数幂次的一维同源，而本实现扩展了这一能力，
支持任意次数。

• 密钥尺寸优化：通过精炼和集成 [CCLL26] 中的压缩技术，密文和公钥的存储开销显
著减少。此外，QIMEN-PIKE 的增强压缩变体——利用确定性挠基进一步缩减数据
量——目前仍在开发中。

SQIsign 库中的若干子模块提供了底层构建块，在 QIMEN-PIKE 的实现中保持不变。
这些子模块为：

• hd：在 theta 模型中计算 (2, 2)-同源的模块。
• klpt：KLPT[KLPT14] 模块。特别地，该模块用于在密钥生成中计算自同态。
• quaternion：四元数计算模块，同时支持基于 GMP 的任意精度运算和基于 DPE 的
浮点运算。

参考实现提供以下 CMake 构建选项：
• CMAKE_BUILD_TYPE=Release 选择优化构建配置。
• ENABLE_COMPRESSED=ON 构建 NGCC KAT 生成程序所使用的压缩 PIKE 实现。
• PIKE_NGCC_XOF_BACKEND 选择 NGCC XOF 后端；支持的值为 shake 和 sm3。
• ENABLE_NGCC_PIKE=ON构建NGCC KAT生成目标。KAT输出目录由 NGCC_PIKE_KAT_OUTPUT_DIR
指定。

当 ENABLE_TESTS=ON时，NGCC KAT生成程序将注册为 CTest条目。本实现提供 SHAKE
和 SM3 两种 NGCC XOF 后端：SHAKE 是标准且广泛使用的 XOF，而 NGCC 官方示例

1https://github.com/Kaizhan-Lin/PIKE-C-Implementation
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代码提供了一个基于 SM3 的伪 XOF 构造。

7.1 密钥和密文尺寸

Table 7.1 列出了每个参数集的公钥、私钥和 密文 尺寸。PIKE 的尺寸使用编码槽长度
Benc

p = 64, 96, 192，分别对应 NGCC-1、NGCC-2 和 NGCC-3。

Table 7.1: QIMEN-PIKE 密钥和密文尺寸（字节）。其中 pk、ct 和 sk 分别表示公钥、密
文和私钥。

参数集
未压缩 压缩

pk ct sk pk ct sk

NGCC-1 641 B 800 B 724 B 405 B 602 B 488 B
NGCC-2 961 B 1184 B 1103 B 595 B 882 B 737 B
NGCC-3 1921 B 2368 B 2220 B 1201 B 1746 B 1500 B

7.2 性能评估

本节报告 QIMEN-PIKE 参考实现和优化实现的性能数据，单位为 CPU 周期。

• 平台：x86_64机器上的WSL：Intel(R) Core(TM) Ultra 9 275HX CPU @ 2.70 GHz，
32 GB RAM。

• 编译器和构建系统： GCC 13.3.0，使用 CMake Release 模式。
• 依赖项：实现链接 GMP 以支持多精度整数运算。SHAKE/FIPS202、AES/CTR-

DRBG、SM3 以及 randombytes 程序均打包在代码库中，而非由外部密码库提供。
C 语言中的有限域运算由 [Sco24] 中的自动化脚本生成。该代码库构建于 SQIsign 实
现仓库 [AAA+25] 之上。

• 实现：参考实现由 Implementations/构建，汇编优化实现由 Optimized_Implementation/
构建。

• 哈希/XOF后端：遵循NGCC提交要求，两种构建均通过配置 PIKE_NGCC_XOF_BACKEND=sm3
使用 SM3 后端，该配置将 PIKE_XOF_BACKEND 设为 2。

• 编译设置：有效的 C编译标志包括 -O3、-DNDEBUG、-std=c99、-fvisibility=hidden
和 -funroll-loops；两种构建均定义了 RADIX_64、TARGET_AMD64和 TARGET_OS_UNIX。

• 参数集：报告的基准测试使用 NGCC-1、NGCC-2 和 NGCC-3。
• 测量：每个报告的 KEM 操作均为 300 次运行的平均值。
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7.2.1 参考实现

Table 7.2 给出了参考实现的性能数据。

Table 7.2: 参考实现 QIMEN-PIKE KEM 在使用 SM3 作为 XOF 时，未压缩与压缩变体
的性能，单位为 106 CPU 周期，在 Intel(R) Core(TM) Ultra 9 275HX CPU 上测量，300
次运行取平均。

参数集
未压缩 压缩

KeyGen Encaps Decaps KeyGen Encaps Decaps

NGCC-1 94.15 34.73 61.43 159.61 61.27 98.02
NGCC-2 350.45 121.33 222.20 608.92 223.68 360.88
NGCC-3 3005.44 1029.46 1794.11 4606.19 1803.16 2845.02

Table 7.3: 参考实现 QIMEN-PIKE KEM 在使用 SM3 作为 XOF 时，未压缩与压缩变体
的吞吐量，单位为每秒操作数（ops/s），在 Intel(R) Core(TM) Ultra 9 275HX CPU 上测
量，300 次运行取平均。

参数集
未压缩 压缩

KeyGen Encaps Decaps KeyGen Encaps Decaps

NGCC-1 30.4 84.7 47.5 17.4 47.5 29.5
NGCC-2 7.9 22.0 12.8 4.5 13.0 8.1
NGCC-3 0.9 2.62 1.48 0.62 1.47 0.97
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7.2.2 优化实现

优化构建使用了
PIKE_BUILD_TYPE=ref-mbmi2-madx,

启用了 x86-64 BMI2/ADX 汇编有限域运算。Table 7.4 给出了该平台上的汇编优化实现性
能。

Table 7.4: 汇编优化 QIMEN-PIKE KEM 在使用 SM3 作为 XOF 时，未压缩与压缩变体
的性能，单位为 106 CPU 周期，在 Intel(R) Core(TM) Ultra 9 275HX CPU 上测量，300
次运行取平均。

参数集
未压缩 压缩

KeyGen Encaps Decaps KeyGen Encaps Decaps

NGCC-1 76.16 26.94 47.93 129.31 48.00 77.45
NGCC-2 292.40 93.86 171.85 481.88 172.94 280.08
NGCC-3 2480.87 803.12 1405.36 3639.78 1421.09 2243.85

Table 7.5: 优化实现 QIMEN-PIKE KEM 在使用 SM3 作为 XOF 时，未压缩与压缩变体
的吞吐量，单位为每秒操作数（ops/s），在 Intel(R) Core(TM) Ultra 9 275HX CPU 上测
量，300 次运行取平均。

参数集
未压缩 压缩

KeyGen Encaps Decaps KeyGen Encaps Decaps

NGCC-1 34.9 104.2 54.7 20.7 55.0 36.8
NGCC-2 10.5 32.8 17.8 5.6 17.0 10.8
NGCC-3 1.08 3.78 2.15 0.83 2.07 1.31
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本章讨论 QIMEN-PIKE 的主要安全特性，遵循 [CCLL26] 和 [BM25] 中的分析。首先，
Section 8.1讨论自同态环问题（endomorphism ring problem）的复杂度——这是支撑超奇
异同源密码安全性的核心困难假设。接着，Section 8.2在Theorem 8.2.1的困难性下，给
出 QIMEN-PIKE 在量子随机预言机模型（quantum random-oracle model）中满足 IND-
CCA2 安全性的结论，并简要讨论Theorem 8.2.1与 POKÉ[BM25] 安全性之间的关系。然
后，Section 8.3考察针对 QIMEN-PIKE 的不同具体攻击的复杂度。最后，Section 8.4总结
各攻击，并证明我们所选的参数满足 NGCC 所要求的经典和量子安全级别。

8.1 自同态环问题

自同态环问题是所有（超奇异）同源密码学的共同基础问题，包括 QIMEN-PIKE，因此其
困难性是攻破本方案所需代价的一个上界。如 Section 2.6.2 所述，超奇异椭圆曲线 E 在
Fp2 上的自同态环同构于一个极大序 O ⊂ Bp,∞。自同态环问题要求显式地计算出该序。

Problem 8.1.1 (自同态环问题). 给定一条超奇异椭圆曲线 E/Fp2，返回 b1, b2, b3 ∈ Bp,∞
以及自同态 β1, β2, β3 的高效表示，使得由

1 7→ Id, b1 7→ β1, b2 7→ β2, b3 7→ β3

定义的从 O := 〈1, b1, b2, b3〉Z 到 End(E) 的 Z 线性映射是一个环同构。

这里，两条超奇异椭圆曲线 E,E′ 在 Fp2 上的同源 ϕ : E → E′ 的高效表示，是指一个求
值算法，其运行时间是 log p、degϕ 以及输入点 P ∈ E(Fp2k) 的定义域扩张次数 k 的多项
式函数。自同态环问题的若干变种已有研究，例如仅计算 b1, b2, b3，使得由 1, b1, b2, b3 生
成的序存在到 End(E) 的同构；这有时称为极大序问题。所有这些变种均已被证明是多项
式时间等价的 [Wes22]。针对 Problem 8.1.1的最快经典算法，运行时间为 Õ(p1/2) [DG16]。
这些算法可借助 Grover 量子加速，得到运行时间为 Õ(p1/4) 的量子方法 [Gro96, BJS14]。
在这两种情形下，这些方法的内存需求均很低。因此，为达到 λq 比特的量子安全级别，素
数 p 至少需要约 4λq 比特。
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8.2 理论安全性

后量子安全的 KEM QIMEN-PIKE通过先构造 QIMEN-PIKE.PKE（一个 IND-CPA PKE，
遵循 ElGamal 范式，见Section 3.2），然后应用 Fujisaki-Okamoto 转换 [FO99] 得到
QIMEN-PIKE.KEM（一个 IND-CCA2 KEM，见Section 3.3）。

QIMEN-PIKE 安全性的证明路径为：首先识别支撑 QIMEN-PIKE.PKE IND-CPA
安全性的困难问题，然后在该问题的困难性下，借助 Fujisaki-Okamoto 转换的经典结
果，导出 QIMEN-PIKE.KEM 的 IND-CCA2 安全性。该核心问题称为计算 PIKE 问题
（Computational PIKE Problem），定义如下。

Problem 8.2.1 (计算 PIKE 问题（Computational PIKE Problem）[CCLL26, 问题 9]).
该问题由 pp 参数化。pp = (p, a, C,D,E0, (P0, Q0), (R0, S0), (X0, Y0))，其中 E0 是定义
在 Fp2 上的超奇异椭圆曲线，其自同态环已知，{P0, Q0}、{R0, S0} 和 {X0, Y0} 分别是
E0[2a], E0[C] 和 E0[D] 的基。
挑战者首先随机生成一个同源 φ : E0 → EA，次数为 q(2a−2 − q)，其中 q < 2a−2 为某

个未知值且与 2、C 和 D 互质，然后计算 x1 = (EA, PA, QA, RA, SA, XA)，其中

PA, QA, RA, SA, XA = φ
(
[α2]P0, [β2]Q0, [γC ]R0, [γC ]S0, [δD]X0

)
且 α2, β2, γC , δD 分别从 (Z/nZ)× 中均匀随机采样，其中 n = 2a, 2a, C,D。
然后，挑战者随机生成一个次数为 C 的同源 ψ : E0 → EB，并记 ψ′ : EA → EAB 为其

前推 [φ]∗ψ。然后，挑战者计算 x2 = (PB, QB, YB, PAB, QAB, XAB)，定义如下：

PB, QB, YB, PAB, QAB, XAB

= ψ([ω2]P0, [ω−1
2 ]Q0, [ηD]Y0), ψ′([ω2]PA, [ω−1

2 ]QA, [ζD]XA),

其中 ω2, ηD, ζD 分别从 (Z/nZ)× 中均匀随机抽取，n = 2a, D,D。
给定 pp, x1, x2，计算 e(X0, Y0)ηDζD。

我们将敌手 A 的优势记为 AdvCPIKE
pp (A) = Pr[A win.]，其中概率取自游戏中所用的随

机性和 A 的随机性。

8.2.1 QIMEN-PIKE.PKE 的 IND-CPA 安全性

QIMEN-PIKE.PKE 的正确性首先由 [CCLL26, 命题 8] 建立，此后该方案的 IND-CPA 安
全性在Theorem 8.2.1下得到证明。

Theorem 8.2.2 ([CCLL26, 定理 10]). 若Theorem 8.2.1是困难的，则通过将 H 建模为随
机预言机，Chapter 3中描述的 PKE 方案 ΠPKE 是 IND-CPA 安全的。确切地，给定一个
针对 ΠPKE IND-CPA 的敌手 A，其优势为 ε，对随机预言机进行 Q 次查询，运行时间为
T，我们可以构造一个运行时间为 O(T ) 的敌手 B，针对Theorem 8.2.1，使得

AdvIND-CPA
ΠPKE,pp (A) ≤ 2Q · AdvCPIKE

pp (B).
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8.2.2 PIKE.KEM 的 IND-CCA2 安全性

[HHK17, JZM19, DFMS22] 的结果足以在经典随机预言机模型或量子随机预言机模型下，
从 QIMEN-PIKE.PKE 的 IND-CPA 安全性推出 QIMEN− PIKE.CCAKEM 的 IND-CCA2
安全性。形式化陈述如下。

Theorem 8.2.3 (PIKE.KEM的 IND-CCA2安全性). 设M 表示 QIMEN-PIKE.PKE 的
消息空间。若 QIMEN-PIKE.PKE 是 IND-CPA 安全的，则 QIMEN-PIKE.KEM 在经典
ROM和 QROM中是 IND-CCA2安全的。具体地，对于任意一个针对 QIMEN-PIKE.KEM
的 IND-CCA 敌手 A，其对随机预言机 G 的查询至多 qG 次，对随机预言机 Hct 和 KDF
的查询合计至多 qH 次，我们有：

(1) 在经典随机预言机模型 [HHK17] 中，存在一个针对 QIMEN-PIKE.PKE 的 IND-
CPA 敌手 BcROM，使得

AdvIND-CCA2
QIMEN-PIKE.KEM,pp(A) ≤ 3AdvIND-CPA

QIMEN-PIKE.PKE,pp(BcROM) + ∆cROM(A),

其中

∆cROM(A) := 2qG + qH + 1
|M|

.

(2) 在量子随机预言机模型 [JZM19]中，存在一个针对 QIMEN-PIKE.PKE的 IND-CPA
敌手 BqROM，使得

AdvIND-CCA2
QIMEN-PIKE.KEM,pp(A) ≤ 2

√
qG + qH + 1 AdvIND-CPA

QIMEN-PIKE.PKE,pp(BqROM)+∆qROM(A),

其中

∆qROM(A) := 2qH√
|M|

+ 2(qG + qH + 1)2

|M|
.

8.2.3 与 POKÉ 的（不）等价性

一个自然的问题是：Theorem 8.2.1与支撑 POKÉ 安全性的 C-POKÉ 问题 [BM25, 问题 7]
之间是否存在单向归约。对此，[CCLL26] 指出，严格意义上的答案是否定的——两者设置
中存在细微但实质性的差异。在 PIKE 的公钥中，暴露的挠点比 POKÉ 少一个，但其阶
更大；此外，PIKE 虽然提供了一个更高阶的挠点，但并未像 POKÉ 那样暴露基赋值。因
此，就密钥恢复型攻击而言，很难断言哪种公钥本质上更健壮。
对于 EB 和 EAB 上的密文挠数据，POKÉ 在 EB 上发布两个挠点求值，而 PIKE 分

别在 EB 和 EAB 上各发布一个。这些结构差异表明，要在两个假设之间建立干净的等价
关系，可能性不大。

8.3 实际安全性

本节使用Fig. 3.1中的记号。
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8.3.1 同源恢复问题

遵循 [CCLL26]，为分析 QIMEN-PIKE 的实际安全性，从Theorem 8.2.1派生出两个子问
题，每个子问题都是恢复一个秘密同源。第一个问题涉及接收方的秘密同源，对应于恢复
私钥；第二个问题涉及发送方的秘密同源，对应于恢复临时同源（nonce isogeny）。解决其
中任一问题即足以攻破 QIMEN-PIKE 的安全性。需注意，在两条给定的超奇异椭圆曲线
之间寻找同源的一般问题，等价于Problem 8.1.1[PW24, HLMW26]。

Problem 8.3.1 (接收方同源恢复问题（Receiver Isogeny Recovery Problem）[CCLL26,问
题 13]). 该问题由与Theorem 8.2.1相同的公开参数 pp = (p, a, C,D,E0, (P0, Q0), (R0, S0), (X0, Y0))
参数化。挑战者采样一个同源 φ : E0 → EA，次数为 q(2a−2 − q)，其中 q < 2a−2 不为敌手
所知且与 2、C 和 D 互质。然后采样掩码标量 α2, β2

$←− (Z/2aZ)×，γC
$←− (Z/CZ)×，和

δD
$←− (Z/DZ)×，并设 x1 := (EA, PA, QA, RA, SA, XA)，其中(
PA

QA

)
=
(
α2 0
0 β2

)
φ

(
P0

Q0

)
,

(
RA

SA

)
=
(
γC 0
0 γC

)
φ

(
R0

S0

)
, XA = [δD]φ(X0).

(8.1)
给定 (pp, x1)，恢复 φ（的显式表示）。

Problem 8.3.2 (发送方同源恢复问题（Sender Isogeny Recovery Problem）[CCLL26, 问
题 14]). 该问题由与上述相同的公开参数 pp 参数化。挑战者首先如Theorem 8.3.1生成
x1 := (EA, PA, QA, RA, SA, XA)。然后均匀随机采样一个次数为 C 的同源 ψ : E0 → EB，
并令 ψ′ : EA → EAB 表示前推 [φ]∗ψ。最后采样 ω2

$←− (Z/2aZ)× 和 ηD, ζD
$←− (Z/DZ)×，

并通过以下定义 x2 := (EB, PB, QB, YB, EAB, PAB, QAB, XAB)：(
PB

QB

)
=
(
ω2 0
0 ω−1

2

)
· ψ
(
P0

Q0

)
,

(
PAB

QAB

)
=
(
ω2 0
0 ω−1

2

)
· ψ′
(
PA

QA

)
, (8.2)

YB = [ηD]ψ(Y0), XAB = [ζD]ψ′(XA).

给定 (pp, x1, x2)，恢复 ψ 或 ψ′。

在分别研究它们的具体复杂度之前，首先评估Theorems 8.3.1 and 8.3.2在面对已知
同源恢复方法时的安全性。遵循 [CCLL26, 第 5.2 节] 的分析，以下重点考察三类攻击
[CV23, DFP24, BM25]。第一类攻击 [CV23, DFP24] 推广了当敌手获得已知次数同源的
掩码基赋值时的密钥恢复型攻击；其核心观察是某些对角掩码矩阵与自同态交换，可以在
特定设置下归约到 SIDH 风格的恢复上。这并不适用于Theorem 8.3.1：在Eq. (8.1)中，关
于 φ 的关键次数信息被行列式均匀分布的独立掩码标量所隐藏，无法通过配对恢复。对
于Theorem 8.3.2，其掩码结构不同于这些攻击所利用的交换对角形式。
第二类攻击将类似思路扩展到恶意选取挠基下的 FESTA 型设置 [CV23]。这在确定性

（规范）基生成下不适用于Theorem 8.3.2中的 EB 和 EAB 分量，而且通信记录并未暴露足
够多的挠点以使归约策略得以施行。
最后，[BM25] 在特定掩码条件下给出了针对 (q, 2a−2 − q)-同源的高效恢复攻击；

Eq. (8.1)中的第一个方程不符合所需形式，因此该技术不适用于Theorem 8.3.1。
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更一般地，如 [DFP24] 的 Fig. 1 所示，针对此处所用掩码同源实例的最知名通用方法
仍然需要指数级时间。总之，目前不存在从Theorem 8.2.1的通信记录中单个分量高效恢复
同源的攻击。

以下对适用于这些问题的攻击进行精确的复杂度分析。

8.3.2 密钥恢复（针对Theorem 8.3.1的攻击）

私钥由 α2、β2、δD 和 deg φ 组成。利用 Tate 配对结合 SIDH 密钥恢复攻击，可将恢复这
些量归约为求解Theorem 8.3.1——即计算秘密同源 φ。这类攻击的关键在于：利用秘密同
源 φ 下的挠点像来高效重构该同源。
然而，恢复私钥并不需要恢复其每一个分量。此外，虽然 γC 不是私钥的一部分，但知

晓它同样足以恢复 φ。以下逐一讨论这些要点。
假设 C >

√
deg φ。在此假设下，知晓秘密值 q（等价于知晓 deg φ）即可使敌手恢复

φ。实际上，由于 C 是光滑的，γC 可以通过 Tate 配对计算高效恢复，从而得到 φ(R0) 和
φ(S0)。然后可以将这些数据输入 SIDH 密钥恢复过程以获得秘密同源 φ。
若敌手获得了掩码标量 γC，则可以通过 Tate 配对恢复 deg φ mod C。由于 q 的大小

与
√

deg φ 近似，敌手可以通过求解二次方程

q(2a−2 − q) ≡ deg φ mod C

来计算 q。这意味着敌手可以再次使用 SIDH 密钥恢复过程恢复私钥 φ。
此外，[BM25, 第 6.1 节] 指出，可以通过二维同源 Φ 来表示 φ 从而恢复它，该同源的

核为
ker Φ = 〈([−α2q]P0, [α2]φ(P0)), ([−α2q]Q0, [α2]φ(Q0)).

当 α2 = β2 时，点 [α2]φ(P0) = P1 和 [α2]φ(Q0) = Q1 都是公开的，可以从 Tate 配对计算
中提取出 −α2q mod 2a。因此，可以高效计算 Φ 的核。
通过设定 α2 6= β2 可以防御此攻击。然而，若给定比值 α2/β2，敌手仍然可以进行

类似的恢复。实际上，通过计算 [α2/β2]Q1 = [α2]φ(Q0)，同样可以使用 Tate 配对得
到 −α2q mod 2a。然后 Φ 的核可以高效计算，因为 −α2q mod 2a、P1 = [α2]φ(P0) 和
[α2/β2]Q1 = [α2]φ(Q0) 都是已知的。
总之，恢复秘密同源 φ 可归约为获取以下任一信息：秘密值 q、掩码标量 γC 或比值

α2/β2。以下逐一分析每个秘密值的计算难度，以推导安全参数。

• 关于秘密值 q，大约有 2a−2 个候选，为 O(2a)。因此，敌手可以通过暴力搜索在经
典时间 O(2a) 内恢复 q。若拥有量子资源，利用 Grover 算法 [Gro96]，该复杂度可降
至 O(2a/2)。

• 掩码标量 γC 在 (Z/CZ)× 上均匀分布，其基数约为 C。但需要注意，实际上需要
γC mod C ′（其中 C ′ 满足 C ′ | C 且 C ′ ≈

√
deg φ ≈ 2a−2）来恢复 φ，因为只需要

C ′-挠点来计算 q。因此，通过测试 O(2a) 个 γC mod C ′ 的候选，敌手可以计算 φ。
因此，该方法在经典计算机上的复杂度为 O(2a)，在量子计算机上为 O(2a/2)。
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• 掩码标量 α2 和 β2 假设在 (Z/2aZ)× 上均匀分布。因此，它们的比值 α2/β2 同样在
(Z/2aZ)× 上均匀分布，该集合的基数约为 2a；故敌手可以通过穷举搜索在经典时间
O(2a) 和量子时间 O(2a/2) 内恢复比值 α2/β2。

综上，恢复 PIKE 的私钥在经典计算机上至少需要 O(2a) 时间，在量子计算机上至少
需要 O(2a/2) 时间。

8.3.3 临时同源恢复（针对Theorem 8.3.2的攻击）

若能恢复临时同源 ψ（或 ψ′），则可相应推导出共享秘密。恢复 ψ 主要有两种方法：

• 通过 E0 和 EB 之间的中间相遇攻击恢复 ψ；
• 先恢复掩码临时值 ω2，然后应用 SIDH 密钥恢复攻击获得 ψ。

在第一种方法中，敌手计算两个同源，它们的次数乘积为 C，分别从 E0 和 EB 出发，
每个同源的次数约为

√
C。若它们的像曲线相同，则复合它们得到 E0 和 EB 之间次数

为 C 的同源。在理想情况下，当 ψ 是唯一这样的同源时，该重构立即成功。一般地，E0
和 EB 之间可能存在多个次数为 C 的同源，但找到其中任何一个在经典计算机上已需要
O(
√
C) 次操作。借助量子资源，使用基于量子行走 [Tan09] 的碰撞查找算法，复杂度可降

至 O(C1/3)。这给出了用该方法恢复 ψ 的经典和量子代价的下界。
在第二种方法中，敌手通过穷举搜索确定掩码标量 ω2。注意到 ω2 从群 (Z/2aZ)× 中均

匀随机采样，该群的大小约为 2a。
因此，第二种方法在经典计算机上需要 O(2a) 时间。通过量子计算可降低此复杂度，得

到运行时间为 O(2a/2)。

8.3.4 消息恢复

PIKE 的共享密钥为 eD(X0, Y0)ηDζD。敌手可能尝试直接猜测 eD(X0, Y0)ηDζD。
由于 ηD 和 ζD 均匀随机选取，共享值在 µD（大小为 D 的群）中也是均匀分布的。因

此，敌手在经典计算机上成功揭示共享值需要 O(D) 时间，在量子计算机上通过 Grover
算法则需要 O(

√
D) 时间。

8.4 参数安全评估

表 8.1和8.2分别报告了以Chapter 5中的参数实例化 QIMEN-PIKE 时，最知名经典攻击和
量子攻击的代价，确认达到了目标安全级别。本节表格使用以下记号。

?: 此攻击的复杂度也对应于针对临时同源恢复问题的第一类攻击。
§: 指数向上取整，例如将 279.7... 记为 280。
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Table 8.1: QIMEN-PIKE 的参数选择与经典攻击复杂度
NGCC-1 NGCC-2 NGCC-3

参数

a 162 260 514
C1 35 · 746 3 · 569 5 · 760

C2 1155 7125 11247

C C1C2 C1C2 C1C2

D 0xa98840
81fc61c3
910dd29f
8b9a278f
64abd4a9
1bcbcaf

0x5239d20d58
a01897cbfcc9
d63b3cf9e34e
eb4302811953
8d9503e9c952
d48d37a675ad

7

0x7827d2cf753
4a7becfcfdf39
f6058f7ed5c27
2e8e3a5fc87d9
9951e3af5445c
77eea9c23e06e
a7ff55ecb2124
dcefad44cf3a4
f361aad70f769
64cb21884adc1
86a2c84a1a644
14262c221f79b
5c80defe69d80
a585c0ba638e9
35d3bd2620299
059658e862b43

ef
D′ 0x190CA2A8D6

DF6A79
0x2B271

p 2162 · 35 ·
746 ·D − 1

2260 · 3 · 569 ·
D ·D′ − 1

2514 · 5 · 760 ·D ·
D′ − 1

所需经典安全级别 128 256 512

经典攻击 复杂度 复杂度估计 §

针对 Problem 8.1.1 Õ(p1/2) 2239 2382 2767

密钥恢复? Õ(2a) 2162 2260 2514

临时同源恢复 Õ(C1/2) 2164 2256 2513

消息恢复 Õ(D) 2179 2282 2831
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Table 8.2: QIMEN-PIKE 的参数选择与量子攻击复杂度
NGCC-1 NGCC-2 NGCC-3

参数

a 162 260 514
C1 35 · 746 3 · 569 5 · 760

C2 1155 7125 11247

C C1C2 C1C2 C1C2

D 0xa98840
81fc61c3
910dd29f
8b9a278f
64abd4a9
1bcbcaf

0x5239d20d58
a01897cbfcc9
d63b3cf9e34e
eb4302811953
8d9503e9c952
d48d37a675ad

7

0x7827d2cf753
4a7becfcfdf39
f6058f7ed5c27
2e8e3a5fc87d9
9951e3af5445c
77eea9c23e06e
a7ff55ecb2124
dcefad44cf3a4
f361aad70f769
64cb21884adc1
86a2c84a1a644
14262c221f79b
5c80defe69d80
a585c0ba638e9
35d3bd2620299
059658e862b43

ef
D′ 0x190CA2A8D6

DF6A79
0x2B271

p 2162 · 35 ·
746 ·D − 1

2260 · 3 · 569 ·
D ·D′ − 1

2514 · 5 · 760 ·D ·
D′ − 1

所需量子安全级别 80 128 256

量子攻击 复杂度 复杂度估计 §

针对 Problem 8.1.1 Õ(p1/4) 2120 2191 2383

密钥恢复? Õ(2a/2) 281 2130 2257

临时同源恢复 Õ(C1/3) 2109 2171 2342

消息恢复 Õ(D1/2) 290 2141 2415
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CHAPTER 9

失败概率分析

本章列举并分析 QIMEN-PIKE 中各类算法可能出现的失败情形。具体而言，本章首先讨
论失败概率分析所依据的启发式假设，然后计算三个安全级别下各易失败算法的失败概率，
并在分析中解释相关参数的选择依据。
在 QIMEN-PIKE 中，可能抛出异常的算法包括GeneralizedRepresentInteger以

及二维同源链相关程序。密钥生成期间，以下异常可能在QIMEN-PIKE.CoreKeyGenIso内
部发生：调用GeneralizedRepresentInteger时，有界搜索可能未找到目标范数的四元
数元素；调用Isogeny22Chain时，内部某个二维同源子程序可能失败。这些异常会以密
钥生成失败的形式向上传播给调用者。解密期间，QIMEN-PIKE.PKE.Decrypt同样可
能向上传播Isogeny22Chain的异常；QIMEN-PIKE.Decaps捕获该异常后，返回基于
秘密值 z 和密文哈希导出的隐式拒绝回退密钥。
以下各节分别分析GeneralizedRepresentInteger和Isogeny22Chain的失败概

率。GeneralizedRepresentInteger的失败概率分析与 [AAA+25] 中的分析高度一
致，仅将数值调整为本方案设定下的对应值。Isogeny22Chain的分析与 [AAA+25] 几乎
完全相同，故以星号上标标注该节。

9.1 GeneralizedRepresentInteger的失败概率分析

GeneralizedRepresentInteger成功当且仅当算法执行了 Line 10，即CornacchiaGeneral返
回了 M ′ 表示为两平方和的一个表示。在下述启发式假设（Heuristic 9.1.1）下，M ′ 为模 4
余 1 的素数的概率约为 1/(2 logM ′)；这是CornacchiaGeneral成功的充分条件，由此
可得成功概率的一个保守下界。在 QIMEN-PIKE 中，M = q(2a−2 − q)C（如Chapter 5中
指定），其中 q < 2a−2 在QIMEN-PIKE.CoreKeyGenIso中成立。对于所有三个 PIKE
参数集，每当 M ′ := 4M − p(z2 + t2) > 0 时，有 M ′ < 4M < p1.5。因此 logM ′ ≤ 1.5 log p，
成功概率的保守下界为 1/(3 log(p))。

Heuristic 9.1.1. 由二次型表示的整数在素性和同余条件方面表现得如同相同大小的随机
整数。

令 B 表示GeneralizedRepresentInteger中循环的迭代次数，则失败概率的上界
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为 (
1− 1

3 log(p)

)B

.

一旦 B 大于 3λc log p——在 QIMEN-PIKE 中始终成立——GeneralizedRepresentIn-
teger的失败率便以可忽略的速率 e−λc 为上界。

9.2 Isogeny22Chain的失败概率分析 ∗

在 QIMEN-PIKE 的密钥生成和解密过程中，需计算若干如下形式的同源链：

E1 × E2
Φ1−→ A1

Φ2−→ A2 · · ·Ae−2
Φe−1−−−→ Ae−1

Φe−→ E3 × E4.

Section 2.5中给出的算法并非通用的，且可能以两种方式失败。可以论证，在诚实执行
过程中这些失败以可忽略的概率发生，因此在密钥生成中可以忽略。如果在解密过程中发
生，则以压倒性概率表明密文是畸形的，从而令QIMEN-PIKE.Decaps返回隐式拒绝回
退密钥。
第一种失败情形发生在链的最终步骤之前遇到分裂时，即当 1 ≤ k < e 时，Ak 具有乘

积 theta 结构。为估计密钥生成和解密中失败概率的上界，引入以下启发式假设。

Heuristic 9.2.1. 在QIMEN-PIKE.PKE.KeyGen和QIMEN-PIKE.PKE.Decrypt中
计算的 (2, 2) 同源链上出现的曲面 Ak，其行为如同均匀随机超特异 PPAS。

超奇异椭圆曲线乘积 E1×E2 的个数为 O(p2)，而超特异 PPAS 的个数为 O(p3)，因此
在该启发式假设下，(2, 2) 同源链的计算以 Õ(p−1) 的概率失败。
第二种失败情形发生在第一次粘合同源 E1×E2 → A中，当ThetaChangeOfBasis中

计算的基变换矩阵为 0时。这仅在坐标乘积 X1 ·X2 在核下的迹为零时发生，其中 (X1 : Z1)
和 (X2 : Z2) 分别是 E1 和 E2 上的 Montgomery 坐标。

Heuristic 9.2.2. 令 E1×E2为在QIMEN-PIKE.PKE.KeyGen和QIMEN-PIKE.PKE.Decrypt的
诚实执行过程中，其上进行二维同源计算的椭圆曲线乘积。则乘积坐标 X1 ·X2 在粘合核
下的迹的行为，如同 Fp2 上一维向量空间中的独立随机元素。

显然遇到零迹的概率为 O(p−2)，且该计算仅涉及 O(1) 个二维同源；因此第二种类型
失败的总失败概率为 O(p−2)。
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Appendix A. 实现概览

CHAPTER A

实现概览

本章简要介绍 QIMEN-PIKE 实现的各个组成模块，并说明模块间的交互关系。附录的其他章节详述这些
模块内部的算法。

intbig: 为四元数算术（quat）提供多精度算术支持。

gf: 为椭圆曲线算术（ec）提供有限域运算。本模块的完整描述见Chapter B。

ec: 实现椭圆曲线算术的核心算法，尤其是高维同源（hd）和理想翻译（qlapoti）所需的关键部分。本模
块的完整描述见Chapter C和Chapter D。

hd: 实现 (2, 2)-同源链的计算算法，供理想翻译（qlapoti）和核心方案功能（QIMEN-PIKE.KeyGen,
QIMEN-PIKE.Encaps, QIMEN-PIKE.Decaps ）调用。本模块的完整描述见Chapter E。

biext: 为 Weil 和 Tate 配对计算提供立方算术。在实现中，它是 ec 的一个子模块。但由于该子模块较为
复杂，Chapter F专门描述其实现细节。

quat: 提供核心四元数算术，特别是理想翻译（qlapoti）的核心算法。QIMEN-PIKE 使用的四元数描述
见Sections 2.6.2 and 2.6.3。

id2iso: 提供将四元数翻译为同源核的算法，主要用于QIMEN-PIKE.KeyGen。

此外还有两个辅助模块：precomp 负责预计算供多个模块使用的常量和方案参数，而 common 提供基
础密码学功能，如哈希函数和伪随机数生成器。

Figure A.1展示了各模块之间的依赖关系以及关键协议算法 QIMEN-PIKE.KeyGen, QIMEN-
PIKE.Encaps, QIMEN-PIKE.Decaps 。

QIMEN-PIKE • 68



Appendix A. 实现概览

底
层
算
术

代
数
对
象

核
心
算
法

方
案

intbig
多精度
算术

gf
有限域
算术

quat
四元数
算术

biext
配对
算术

ec
Montgomery 曲线

算术

id2iso
四元数 ↔ 核
转换

hd
theta 坐标下
的 (2, 2)-同源

keygen
生成 (pk, sk) 对

encaps
封装密钥

decaps
解封装密钥

Figure A.1: QIMEN-PIKE 参考实现的模块结构，垂直方向表示抽象层级的递升。
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CHAPTER B

有限域算术（实现细节）*

QIMEN-PIKE 中的所有高层运算最终都归结为 Fp 及其二次扩域 Fp2 = Fp(i) 上的算术（Section 2.1）。实
现分为三层：

1. Fp Montgomery 算术内核，由 Scott 的代码生成器 [Sco24] 按非饱和表示自动生成；

2. 编码/解码包装层，提供常数时间工具函数；

3. 基于 Fp 构建的 Fp2 算术。

所有代码均为可移植 C99，使用 __uint128_t 处理双宽度乘积。代码面向 64 位平台，对所有依赖秘密的
输入均以常数时间运行。

B.1 元素表示

Fp 的每个元素以 n 个无符号 64 位 limb 构成的数组存储，采用非饱和表示：每个 limb 最多携带 r < 64
个有效比特。元素 a ∈ Fp 被编码为 (a0, a1, . . . , an−1)，满足

a ≡
n−1∑
j=0

aj · 2r j (mod p), 0 ≤ aj < 2r.

每个 limb 的 64− r 个比特为中间结果预留进/借位空间，从而加法和减法无需立即进位和借位。
参数 n 和 r 满足 n · r ≥ dlog2 pe；Table B.1列出了Section 5.1中每个参数的具体值。

Table B.1: 参考实现的域元素表示参数。其中 n 为 64 位 limb 的个数，r 为基（每个 limb 的有效比特数）。
参数组 dlog2 pe Limb 数 n 基 r 有效比特 n·r

NGCC-1 479 8 61 488
NGCC-2 765 13 59 767
NGCC-3 1534 26 60 1560

在内部，所有 Fp 元素均以 Montgomery 形式 [Mon85] 表示：a 的存储值为 ã = a · R mod p，其中
R = 2n·r。转换（nres/redc）仅在导入/导出边界发生。Fp2 = Fp(i) 的一个元素是一对 Fp 元素 (re, im)，
表示 re + im · i。
对于序列化，Fp 元素经 redc 约化后以小端序写入 `p = dlog2 p/8e 字节。一个 Fp2 元素是其实部和虚

部的连接，占用 2`p 字节。

B.2 Fp 上的算术

Fp 算术内核由 Scott 的 monty.py 工具 [Sco24] 生成。该工具输出可移植 C 代码，采用Section B.1所述非
饱和基 2r 下的 Montgomery 表示。在此设定下，非饱和布局简化了高层实现中的进位处理：进位以移位

QIMEN-PIKE • 70



Appendix B. 有限域算术 * B.3. Fp2 上的算术

和掩码方式传播，约化逻辑直接表达在 limb 层面。生成的代码还经过脚本对随机测试输入进行验证，并
附带额外的溢出检查。该内核还提供基于按位掩码的常数时间条件选择和交换，其分支和内存访问模式不
依赖秘密值。

• 模加法和模减法在 limb 层面实现。加法先逐 limb 求和，再经一次进位传播遍历（prop）：在第 (i)
个 limb 上，提取超过该 limb 允许位宽的高位作为进位，保留低位，并将该进位加入更高一位 limb，
总开销为 O(n) 字操作。当中间结果为负时，由无分支修正步骤（flatten）加回 p。减法类似处理。
在整个算术过程中，中间值通常维持在 2p 以下，而非每次运算后都约化到规范区间。

• 乘法将 Schoolbook 乘积与 Montgomery 约化合并为单次遍历。对每一列，算法累加相关部分和、确
定对应的约化数字，并立即将该数字的贡献并入当前状态，从而省去完整的双宽度中间量。每个 limb
乘积由 __uint128_t 内建类型处理。

• 平方利用对称性 ajak = akaj 减少非对角线乘积的数量。
• 求逆、平方根和 Legendre 符号共用同一条加法链求幂，该链在 [Sco24] 中称为 progenitor，计
算 π = a(p−3)/4。由于 p ≡ 3 (mod 4)，平方根恢复为

√
a = π · a = a(p+1)/4；参见Equation (2.1)。

Legendre 符号由 π2 · a = a(p−1)/2 得到，逆元由 π4 · a = ap−2 得到。

B.3 Fp2 上的算术

Fp2 中的大多数算术归约为 Fp 算术。

• Fp2 中的加法、减法、取反和折半按分量逐项进行，每个开销为两次 Fp 运算，
• Fp2 中的乘法使用Algorithm 23中的类 Karatsuba 公式，将开销从四次 Fp 乘法（Section 2.1.2）降至
三次，代价为增加两次额外加法。

• Fp2 中的平方使用Algorithm 24，利用恒等式 (a0 + a1i)2 = (a0 + a1)(a0 − a1) + 2a0a1 i，因此仅需两
次 Fp 乘法，

• 求逆使用Section 2.1.2的基于范数的方法：计算 N = a2
0 + a2

1 ∈ Fp，求 N 的逆，再将共轭 (a0,−a1)
乘以 N−1，

• k 个元素的批量求逆使用 Montgomery 的批量求逆技巧 [Mon87]，将 k 次求逆降至一次求逆外加
3(k − 1) 次 Fp2 乘法：前缀积向前累积，对总和求逆，各个逆元沿反向恢复。

• a ∈ Fp2 的二次互反性检查归约为：利用Section 2.1.2检查 a2
0 + a2

1 是否为 Fp 中的平方元，
• 平方根利用Eq. (2.2)与 Fp progenitor 计算；两种情形（χ = 1 vs. χ = −1）通过常数时间条件选择处
理。

我们在Table B.2中总结了这些开销，供后续各节使用。

Table B.2: 实现章节中使用的开销记法。
符号 运算 Fp 开销

M 一次 Fp2 乘法 3 次 Fp 乘法和 6 次 Fp 加法
S 一次 Fp2 平方 2 次 Fp 乘法和 3 次 Fp 加法
a 一次 Fp2 加法或减法 2 次 Fp 加/减法
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Algorithm 23 Fp2Mul(a, b)
Input: a = a0 + a1i, b = b0 + b1i ∈ Fp2

Output: c = a · b ∈ Fp2

1: t0 ← (a0 + a1) · (b0 + b1)
2: t1 ← a1 · b1
3: c0 ← a0 · b0
4: c1 ← t0 − t1 − c0 . = a0b1 + a1b0
5: c0 ← c0 − t1 . = a0b0 − a1b1
6: return c = c0 + c1 i

Algorithm 24 Fp2Sqr(a)
Input: a = a0 + a1i ∈ Fp2

Output: c = a2 ∈ Fp2

1: c1 ← 2 a0 · a1
2: c0 ← (a0 + a1) · (a0 − a1) . = a2

0 − a2
1

3: return c = c0 + c1 i

B.4 离散对数

本节描述有限域上的离散对数算法。这些计算涉及 F×p2 的乘法子群。我们区分 2-adic 情形与奇数阶情形。

B.4.0.1 2 幂阶子群

首先考虑阶为 2e 的子群。令 ζ ∈ µ2e ⊂ F×p2 为阶 2e 的元素，且 η = ζk。标准递归方法如下：首先由

η2e−1 ∈ {±1} 确定 k 的最低有效比特，去除最低有效位对应的因子，将问题从阶 2e 归约到阶 2e−1。重复
此过程即可恢复 k 的完整二进制展开。

Algorithm 25 DLogPowerOfTwo(ζ, η, e)
Input: ζ ∈ F×p2 的阶为 2e，η = ζk ∈ 〈ζ〉
Output: k ∈ Z/2eZ 满足 η = ζk

1: if e = 1 then
2: if η = 1 then
3: return 0
4: else
5: return 1
6: if η2e−1 = 1 then
7: b← 0
8: else
9: b← 1

10: η′ ← η · ζ−b

11: k′ ← DLogPowerOfTwo(ζ2, η′, e− 1)
12: return b+ 2k′ mod 2e

B.4.0.2 奇数阶子群

现在考虑奇数阶情形。设 ` 为奇素数，e ≥ 1，ζ ∈ µ`e ⊂ F×p2 为阶 `e 的元素，η = ζk。目标是从 η = ζk 恢
复 k mod `e。在此情形中，我们仅需标准的通用方法。
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首先考虑素数阶情形 e = 1。此时需根据 η = ζk，从阶为 ` 的循环群 〈ζ〉 中恢复 k ∈ Z/`Z。由于此
处涉及的群规模较小，通用算法已足够。我们使用大步小步法（baby-step giant-step）：预计算小步 ζj

（0 ≤ j < m，其中 m = d
√
`e），然后搜索形如 ηζ−im 的大步，检查是否与已有值匹配。一旦找到匹配，即

得 k ≡ im+ j (mod `)。

Algorithm 26 DLogPrimeOrder(ζ, η, `)
Input: ζ ∈ F×p2 的阶为 `，η = ζk ∈ 〈ζ〉
Output: k ∈ Z/`Z 满足 η = ζk

1: m← d
√
`e

2: T ← ∅
3: u← 1
4: for j = 0 to m− 1 do
5: 在 T 中存储 (u, j)
6: u← u · ζ
7: c← ζ−m

8: v ← η
9: for i = 0 to m− 1 do

10: if v 出现在 T 中，对应项为 (v, j) then
11: return im+ j mod `
12: v ← v · c
13: return failure

对于一般素数幂情形，记

k = k0 + k1`+ · · ·+ ke−1`
e−1, 0 ≤ kj < `.

然后使用标准的 Pohlig–Hellman 逐位提升法。在第 j 阶段，首先消除已恢复各数字的贡献。然后将修正
后的目标升至 `e−1−j 次幂，使其归入由 ζ`e−1 生成的素数阶子群。由此，每个基 ` 数字 kj 通过调用一
次Algorithm 26即可恢复。

Algorithm 27 DLogPrimePower(ζ, η, `, e)
Input: ζ ∈ F×p2 的阶为 `e，η = ζk ∈ 〈ζ〉
Output: k ∈ Z/`eZ 满足 η = ζk

1: g ← ζ`e−1

2: k ← 0
3: for j = 0 to e− 1 do
4: u← η · ζ−k

5: v ← u`e−1−j

6: kj ← DLogPrimeOrder(g, v, `)
7: k ← k + kj`

j

8: return k mod `e

最后，对于一般光滑奇数阶

n =
r∏

i=1
`ei

i ,

对每个素数幂分量分别应用Algorithm 27，然后通过中国剩余定理组合模 `ei
i 下的余数。
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CHAPTER C

椭圆曲线算术（实现细节）*

如Section 2.2.1所述，我们始终使用 Fp2 上的 Montgomery 曲线。曲线系数以射影形式 (A : C) 存储，其
中 A/C 为 Montgomery 系数。同时预计算量 (A24 : C24) = (A+ 2C : 4C) 以加速倍点运算。

C.1 x-only 算术

点以 x-only 坐标 (X : Z) 表示，其中 x = X/Z。y 坐标仅在显式需要时才计算，因为同源过程只使用 x 坐
标数据。在此表示下，点只确定到符号层面，这对下文所述过程已经足够。两个基本算法是xDBL和xADD。
这些算法为协议中的标量乘法提供了常数时间原语。

• xDBL（Algorithm 28）使用射影曲线常数 (A24 : C24) 计算点的倍点，开销为 2S + 4M + 4a，
• xADD（Algorithm 29）从 P、Q 及已知差 P −Q 计算 P +Q，开销为 2S + 4M + 6a，
• xDBLADD（Algorithm 30）在单个子程序中组合xDBL和xADD，并复用中间值，总开销为 4S +

8M + 8a，
• Ladder给定 m 和 P，计算标量倍 [m]P。当 m 为 k 比特标量时，每个比特调用一次xDBLADD，
总计 4kS + 8kM + 8ka。

• Ladder3pt给定 m、P、Q 及其差，计算 P + [m]Q，开销与Ladder相似。
• LadderBiscalar给定 m、n、P、Q 及其差，计算 [m]P + [n]Q。当 m 和 n 均为 k 比特时，算法
先调用一次xADD，之后每次循环迭代执行一次xDBL和两次xADD，总开销为 (6k + 2)S + (12k +
4)M + (16k + 6)a。

Algorithm 28 xDBL(P, (A24 : C24))
Require: P = (XP : ZP )，曲线 E 的 Montgomery 常数 (A24 : C24)
Ensure: [2]P = (X2P : Z2P )
1. t0 ← XP + ZP 2. t1 ← XP − ZP 3. t0 ← t2

0
4. t1 ← t2

1 5. t2 ← t0 − t1 6. Z2P ← t1 · C24
7. X2P ← t0 · Z2P 8. t0 ← t2 ·A24 9. t0 ← t0 + Z2P

10. Z2P ← t0 · t2 11. return (X2P : Z2P ) . . 开销: 2S + 4M + 4a

Algorithm 29 xADD(P,Q, P −Q)
Require: P = (XP : ZP )，Q = (XQ : ZQ)，P −Q = (XP −Q : ZP −Q)
Ensure: P + Q = (XP +Q : ZP +Q)
1. t0 ← XP + ZP 2. t1 ← XP − ZP 3. t2 ← XQ + ZQ

4. t3 ← XQ − ZQ 5. t0 ← t0 · t3 6. t1 ← t1 · t2
7. t2 ← t0 + t1 8. t3 ← t0 − t1 9. t2 ← t2

2
10. t3 ← t2

3 11. XP +Q ← ZP −Q · t2 12. ZP +Q ← XP −Q · t3

13. return (XP +Q : ZP +Q) . 开销: 2S + 4M + 6a

QIMEN-PIKE • 74



Appendix C. 椭圆曲线算术 * C.1. x-only 算术

Algorithm 30 xDBLADD(P,Q, P −Q, (A24 : C24))
Require: P = (XP : ZP )，Q = (XQ : ZQ)，P −Q = (XP −Q : ZP −Q)，E 的 Montgomery 常数 (A24 : C24)
Ensure: [2]P = (X2P : Z2P ) 和 P + Q = (XP +Q : ZP +Q)
1. t0 ← XP + ZP 2. t1 ← XP − ZP 3. X2P ← t2

0
4. t2 ← XQ − ZQ 5. XP +Q ← XQ + ZQ 6. t0 ← t0 · t2
7. Z2P ← t2

1 8. t1 ← t1 ·XP +Q 9. t2 ← X2P − Z2P

10. Z2P ← Z2P · C24 11. X2P ← X2P · Z2P 12. XP +Q ← A24 · t2
13. ZP +Q ← t0 − t1 14. Z2P ← Z2P + XP +Q 15. XP +Q ← t0 + t1
16. Z2P ← Z2P · t2 17. ZP +Q ← Z2

P +Q 18. XP +Q ← X2
P +Q

19. ZP +Q ← ZP +Q ·XP −Q 20. XP +Q ← XP +Q · ZP −Q

21. return
(
(X2P : Z2P ), (XP +Q : ZP +Q)

)
. 开销: 4S + 8M + 8a

Algorithm 31 Ladder(P,E,m)
Input: 射影点 P = (XP : ZP )，曲线 E的Montgomery常数 (A24 : C24)，正整数标量m = (mk−1, . . . ,m0)2
Output: 射影点 [m]P = (X[m]P : Z[m]P )

1:
(
(X0 : Z0), (X1 : Z1)

)
←
(
(1 : 0), (XP : ZP )

)
2: for i← k − 1 down to 0 do
3: if mi = 1 then
4:

(
(X1 : Z1), (X0 : Z0)

)
← xDBLADD

(
(X1 : Z1), (X0 : Z0), (XP : ZP ), (A24 : C24)

)
5: else
6:

(
(X0 : Z0), (X1 : Z1)

)
← xDBLADD

(
(X0 : Z0), (X1 : Z1), (XP : ZP ), (A24 : C24)

)
7: (X[m]P : Z[m]P )← (X0 : Z0)
8: return [m]P = (X[m]P : Z[m]P ) . 开销: 4kS + 8kM + 8ka

Algorithm 32 Ladder3pt(P,Q, P −Q, (A24 : C24),m)
Input: 射影点 P = (XP : ZP )，Q = (XQ : ZQ)，P −Q = (XP−Q : ZP−Q)，曲线 E 的 Montgomery 常
数 (A24 : C24)，正整数标量 m = (mk−1, . . . ,m0)2

Output: 射影点 P + [m]Q = (XP +[m]Q : ZP +[m]Q)
1:
(
(X0 : Z0), (X1 : Z1), (X2 : Z2)

)
←
(
(XP : ZP ), (XQ : ZQ), (XP−Q : ZP−Q)

)
2: for i← 0 to k − 1 do
3: if mi = 1 then
4:

(
(X0 : Z0), (X1 : Z1)

)
← xDBLADD

(
(X0 : Z0), (X1 : Z1), (X2 : Z2), (A24 : C24)

)
5: else
6:

(
(X0 : Z0), (X2 : Z2)

)
← xDBLADD

(
(X0 : Z0), (X2 : Z2), (X1 : Z1), (A24 : C24)

)
7: (XP +[m]Q : ZP +[m]Q)← (X1 : Z1)
8: return P + [m]Q = (XP +[m]Q : ZP +[m]Q) . 开销: 4kS + 8kM + 8ka
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Algorithm 33 LadderBiscalar(P,Q, P −Q, (A24 : C24),m, n)
Input: P = (XP : ZP )，Q = (XQ : ZQ)，P −Q = (XP −Q : ZP −Q)，曲线 E 的 Montgomery 常数 (A24 : C24)，正整数标量

m = (mk−1 · · ·m0)2，n = (nk−1 · · ·n0)2
Output: [m]P + [n]Q = (X[m]P +[n]Q : Z[m]P +[n]Q)
1: 若 m 为偶数且 n 为奇数，则 (σ0, σ1)← (1, 0)；否则 (σ0, σ1)← (0, 1)
2: m′ ← m, n′ ← n
3: if m 为偶数 then
4: m′ ← m′ − 1
5: if n 为偶数 then
6: n′ ← n′ − 1
7: b0 ← (0m′

k−1 · · ·m′
0)2, b1 ← (0n′

k−1 · · ·n′
0)2, b← (b0, b1)

8: for i← 0 to k − 1 do
9: r2i ← bσ0,i ⊕ bσ0,i+1, r2i+1 ← bσ1,i ⊕ bσ1,i+1

10: if r2i+1 = 1 then
11: (σ0, σ1)← (σ1, σ0)
12: R0 ← (1 : 0), T = (T0, T1)← (P, Q), R1 ← Tσ0 , R2 ← T(σ0+1) mod 2
13: D1 ← R1, D2 ← R2, R2 ← xADD(R1, R2, P −Q)
14: F1 ← R2, F2 ← P −Q
15: for i← k − 1 down to 0 do
16: h← r2i + r2i+1, T0 ← Rh mod 2, T ← (T0, R2)
17: T0 ← xDBL

(
Tbh/2c, (A24 : C24)

)
, T1 ← Rr2i+1 , T2 ← Rr2i+1+1

18: if r2i+1 = 1 then
19: (D1, D2)← (D2, D1)
20: T1 ← xADD(T1, T2, D1), T2 ← xADD(R0, R2, F1)
21: if h mod 2 = 1 then
22: (F1, F2)← (F2, F1)
23: (R0, R1, R2)← (T0, T1, T2)
24: (X[m]P +[n]Q : Z[m]P +[n]Q)← R((m mod 2)⊕1)+((n mod 2)⊕1)
25: return [m]P + [n]Q = (X[m]P +[n]Q : Z[m]P +[n]Q) . (6k + 2)S + (12k + 4)M + (16k + 6)a

C.2 射影 x-only 子程序

我们使用两个 x-only 子程序。
• IsomorphismMontgomeryCurves将点通过Montgomery曲线之间的同构进行映射，见Section 2.2.1.1
。

• ProjectiveDifference从 x(P ) 和 x(Q) 计算 x(P ±Q) 的确定性选取，见Section 2.2.2.3。
• RecoverCodomain给定两个点 P、Q 及其差 P −Q 的 x-only 射影形式，计算曲线系数 (A : C)。

Algorithm 34 IsomorphismMontgomeryCurves(E,P,Q,E′)
Input: 曲线 E 和 E′ 的 Montgomery 系数 (A : C) 和 (A′ : C ′)，以及 E 上的点 P = (XP : ZP )，

Q = (XQ : ZQ)
Output: P 和 Q 在 E 与 E′ 之间同构下的像 P ′ = (XP ′ : ZP ′)，Q′ = (XQ′ : ZQ′)

1: λx ← (2A′3 − 9A′C ′2)(3C3 −A2C)
2: λz ← (2A3 − 9AC2)(3C ′3 −A′2C ′)
3: if λx = 0 或 λz = 0 then
4: raise ("IsomorphismMontgomeryCurves: 输入曲线无效。")
5: XP ′ ← λx(3XPCC

′ +AC ′ZP )− λzA
′CZP

6: ZP ′ ← 3λzCC
′ZP

7: XQ′ ← λx(3XQCC
′ +AC ′ZQ)− λzA

′CZQ

8: ZQ′ ← 3λzCC
′ZQ

9: return (XP ′ : ZP ′), (XQ′ : ZQ′)
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Algorithm 35 ProjectiveDifference(P,Q, (A : C))
Input: 射影点 P = (XP : ZP ) 和 Q = (XQ : ZQ)，Montgomery 系数 (A : C)
Output: 确定性 x 坐标 xP Q，为 xP−Q 或 xP +Q

1: BXX ← C · (XPXQ − ZPZQ)2

2: BXZ ← C · (XPXQ + ZPZQ)(XPZQ + ZPXQ) + 2AXPXQZPZQ

3: BZZ ← C · (XPZQ − ZPXQ)2

4: γ ← C · (C · ZP · ZQ)2

5: BXX ← γ ·BXX , BXZ ← γ ·BXZ , BZZ ← γ ·BZZ

6: δ ←
√
B2

XZ −BXXBZZ

7: XP Q ← δ +BXZ , ZP Q ← BZZ

8: return xP Q = (XP Q, ZP Q)

Algorithm 36 RecoverCodomain(P,Q, P −Q)
Require: P1 = P = (X1 : Z1)，P2 = Q = (X2 : Z2)，P3 = P −Q = (X3 : Z3)
Ensure: Montgomery 曲线系数 (A : C)
1. x123 ← X1X2X3 2. z123 ← Z1Z2Z3 3. xz1 ← X1Z2Z3
4. xz2 ← X2Z1Z3 5. xz3 ← X3Z1Z2 6. t1 ← xz1 + xz2 + xz3
7. t2 ← (X1 − Z1)(X2 − Z2)(X3 − Z3) 8. A← t2 − x123 − t1 + 2z123 9. x123 ← 4x123

10. C ← x123z123 11. A← A2 − x123t1 12. return (A : C)
. 开销: 1S + 14M + 12a

C.3 Jacobian 坐标

QIMEN-PIKE 协议中有若干步骤需要点的 y 坐标，而 x-only 算术忽略了该坐标。例如，完成 (2, 2) 同源
链求值后，需要将得到的像点通过小阶子群上的离散对数表示为挠基的线性组合；而要确定每个点的正确
符号，又必须知道 y 坐标。密钥生成过程中同样需要 y：自同态 θ 在非光滑挠点上求值，这需要执行对符
号敏感的双标量乘法 θ(P ) = [a]P + [b]ι(P )。解密过程中也需要 y：EB 上的挠基必须提升到完整坐标，以
正确定向 (2, 2) 同源的核。在所有这些情形中，我们切换到满足 BY 2 = X3 +AX2Z2 +XZ4 的 Jacobian
坐标 (X : Y : Z)。Montgomery 形式与 Jacobian 形式之间的转换公式如下：

(XM : YM : ZM ) = (XJ : YJ/ZJ : Z2
J),

(XJ : YJ : ZJ) = (XM −AZ2
M/3, YM , ZM ).

下文给出 Jacobian 坐标下算术的伪代码。基本运算如下：
• DBL（Algorithm 38）以点 P 的 Jacobian 坐标和规范化 Montgomery 系数 a = A/C 为输入，输出
倍点 [2]P 的 Jacobian 坐标。

• ADD（Algorithm 37）以两点 P 和 Q 的 Jacobian 坐标以及规范化 Montgomery 系数 a = A/C 为
输入，输出和 P +Q 的 Jacobian 坐标。

• ADDComponents（Algorithm 39）以两个不同点 P,Q 的 Jacobian 坐标和规范化 Montgomery 系
数 a = A/C 为输入，输出 (u, v, w) 使得 P +Q 和 P −Q 的射影 x-only 坐标由下式给出：

x(P +Q) = (u− v : w), x(P −Q) = (u+ v : w).
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Algorithm 37 ADD(P,Q, (A : C))
Require: Montgomery 曲线 E 上的 Jacobian 点 P = (XP : YP : ZP ) 和 Q = (XQ : YQ : ZQ)，满足 P 6= Q，Q 6= −P，且
P, Q 6= O
Ensure: Jacobian 点 P + Q = (XP +Q : YP +Q : ZP +Q)
1. t0 ← Z2

P 2. t1 ← t0 · ZP 3. t2 ← Z2
Q

4. t3 ← t2 · ZQ 5. t1 ← t1 · YQ 6. t3 ← t3 · YP

7. t1 ← t1 − t3 8. t0 ← t0 ·XQ 9. t2 ← t2 ·XP

10. t4 ← t0 − t2 11. t0 ← t0 + t2 12. t5 ← ZP · ZQ

13. ZP +Q ← t4 · t5 14. t5 ← t2
5 15. t5 ← t5 ·A

16. t0 ← t0 + t5 17. t6 ← t2
4 18. t5 ← t0 · t6

19. XP +Q ← t2
1 20. XP +Q ← XP +Q − t5 21. t3 ← t3 · t4

22. t3 ← t3 · t6 23. t2 ← t2 · t6 24. YP +Q ← t2 −XP +Q

25. YP +Q ← YP +Q · t1 26. YP +Q ← YP +Q − t3

27. return (XP +Q : YP +Q : ZP +Q) . 开销: 5S + 15M + 7a

Algorithm 38 DBL(P, (A : C))
Require: P = (XP : YP : ZP ) 和曲线 E 的 Montgomery 系数 (A : C)
Ensure: [2]P = (X[2]P : Y[2]P : Z[2]P )
1. t0 ← X2

P 2. t1 ← t0 + t0 3. t0 ← t0 + t1
4. t1 ← Z2

P 5. t2 ← XP ·A 6. t2 ← t2 + t2
7. t2 ← t1 + t2 8. t2 ← t1 · t2 9. t2 ← t0 + t2

10. Z[2]P ← YP · ZP 11. Z[2]P ← Z[2]P + Z[2]P 12. t0 ← Z2
[2]P

13. t0 ← t0 ·A 14. t1 ← Y 2
P 15. t1 ← t1 + t1

16. t3 ← XP + XP 17. t3 ← t1 · t3 18. X[2]P ← t2
2

19. X[2]P ← X[2]P − t0 20. X[2]P ← X[2]P − t3 21. X[2]P ← X[2]P − t3
22. Y[2]P ← t3 −X[2]P 23. Y[2]P ← Y[2]P · t2 24. t1 ← t2

1
25. Y[2]P ← Y[2]P − t1 26. Y[2]P ← Y[2]P − t1

27. return (X[2]P : Y[2]P : Z[2]P ) . 开销: 6S + 6M + 14a

Algorithm 39 ADDComponents(P,Q, (A : C))
Require: P = (XP : YP : ZP )，Q = (XQ : YQ : ZQ)，满足 P 6= Q，和曲线 E 的 Montgomery 系数 (A : C)
Ensure: (u, v, w) 使得 P + Q 和 P −Q 的 x-only 坐标为 P + Q = (u− v : w) 和 P −Q = (u + v : w)
1. t0 ← Z2

P 2. t1 ← Z2
Q 3. t2 ← XP · t1

4. t3 ← t0 ·XQ 5. t4 ← YP · ZQ 6. t4 ← t4 · t1
7. t5 ← ZP · YQ 8. t5 ← t5 · t0 9. t0 ← t0 · t1

10. t6 ← t4 · t5 11. t4 ← t2
4 12. t5 ← t2

5
13. t4 ← t4 + t5 14. t5 ← t2 + t3 15. t7 ← t3 + t3
16. t7 ← t5 − t7 17. t7 ← t2

7 18. t1 ← A · t0
19. t1 ← t5 + t1 20. t1 ← t1 · t7 21. u← t4 − t1
22. v ← t6 + t6 23. w ← t6 · t0 24. return (u, v, w)

. 开销: 5S + 11M + 7a

C.4 挠基

对于固定的起始曲线 E0 : y2 = x3 + x，挠子群 E0[2a]、E0[C] 和 E0[D] 的基已预计算。对于动态生成的曲
线 EA、EB 和 EAB，挠基通常由 E0 的预计算基经相应同源链求值得到，而非从零计算。
对于 2 幂挠，可以完全保持在 x-only 坐标中。从仿射 Montgomery 系数 A 出发，搜索一个形状合适

的点，通过关系 xR+S = −xR − A 构造第二个点。然后将两个候选点乘以余因子 (p+ 1)/2e 投影到 E[2e]
上，再通过ProjectiveDifference恢复剩余的 x 坐标。由此得到 (xR, xS , xR+S) 形式的确定性基，该形
式非常适合整个实现中使用的基于阶梯的算术。
对于奇素数幂挠 E[`e]，通常没有类似的 x-only 捷径，因此标准方法使用完整坐标。具体做法是：采
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样随机点，用余因子 (p + 1)/`e 将其映射到 `e 挠上 1，并拒绝任何阶严格小于 `e 的点。第二个点仅在与
第一个点线性无关时才予以接受。为处理一般挠群，需将问题分解为上述素数幂情形，对每种情形应用相
似策略。具体而言，对于一般整数 N =

∏
i `

ei
i ，我们使用同一套子程序在 E[N ] 中采样点。点 P ∈ E[N ]

具有精确阶 N 当且仅当对每个素因子 `i | D 满足 [N/`i]P 6= 0E。因此，为获得 E[N ] 的基，采样两点
P,Q ∈ E[N ]，对两者检查精确阶条件，最后验证线性无关性。

挠基提示（Hints）。 提示可以加速挠基生成。在 2幂挠情形中，生成基需要知道曲线系数 A的二次剩余性以
及用于确定 xP 的具体索引。协议将这些值作为提示提供。具体做法是：一方使用TorsionBasisToHint同
时计算基及其关联提示，将提示直接纳入公钥或密文；另一方则执行TorsionBasisFromHint，利用这
些提示高效恢复基 (xR, xS , xRS)。需注意，TorsionBasisFromHint返回的基中两个值 xR 和 xS 位于同
一扭上，即使这些值并未显式验证为 E 上的点。只要后续使用时验证其阶，就不会造成任何问题——验
证阶本身就蕴含了这些点在 E 上这一事实。参考实现按Chapters C and E所述完成此操作。其他情形中，
TorsionBasisGivenOrderFromHint使用的提示避免了昂贵的平方根运算，且无需执行无关性测试。

Algorithm 40 TorsionBasisToHint(A, a)
Input: 非零仿射 Montgomery 系数 A 和整数 a ≤ e
Output: E[2a] 的 x-only 基 (xR, xS , xRS) 以及两个提示 hA, h

1: if A 为平方元 then
2: hA ← 1
3: else
4: hA ← 0
5: h← 0
6: if A 为平方元 then
7: repeat
8: h← h+ 1
9: xR ← −1/(1 + i · h) ·A

10: until (1 + h2) 非平方元且 xR ∈ EA(Fp2)
11: else
12: repeat
13: h← h+ 1
14: xR ← h ·A
15: until xR ∈ EA(Fp2)
16: xRS ← −xR −A
17: xR ← Ladder((xR : 1), (A+ 2 : 4), p+1

2a )
18: xRS ← Ladder((xRS : 1), (A+ 2 : 4), p+1

2a )
19: xS ← ProjectiveDifference(xR, xRS , (A : 1))
20: if h ≥ 128 then
21: h← 0
22: return (xR, xS , xRS) 和 (hA, h)

在 QIMEN-PIKE 的压缩实现QIMEN-PIKE.KeyGenCompressed中，我们首先恢复标量 uA,C1 和
vA,C1，满足 [2a]Q+

A = [uA,C1 ]UA,C1 + [vA,C1 ]VA,C1。随后需要压缩这些标量的规模，以保证公钥紧凑。当
C1 为素数幂时做法很简单：对 uA,C1 或 vA,C1 求逆，再将另一标量乘以此逆元即可。但在我们的设定中，
挠阶是复合的，形如 C1 =

∏n
i=1 `

ei
i 且 n > 1。因此，uA,C1 和 vA,C1 可能都不可逆模 C1。

解决方法是采用 [LLC+24, Section 4.3] 的方案。关键观察是，对每个素数幂因子 `ei
i （i = 1, 2, . . . , n），

uA,C1 或 vA,C1 中至少有一个可逆。为显式追踪每个因子处求逆了哪个标量，我们引入一个 n 比特标签
label = (lnln−1 · · · l1)2。如LabelComputation中详述，若 uA,C1 可逆模 `ei

i 则置 li = 0，否则置 li = 1。
1对于二次扭 Et，将余因子替换为 (p− 1)/`e。
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Algorithm 41 TorsionBasisFromHint(A, a, hA, h)
Input: 非零仿射 Montgomery 系数 A，整数 a < e，以及两个提示 hA, h
Output: E[2a] 的 x-only 基 (xR, xS , xRS)

1: if h = 0 then
2: (xR, xS , xRS), (hA, h)← TorsionBasisToHint(A, a)
3: return (xR, xS , xRS)
4: else
5: if hA = 1 then
6: xR ← −1/(1 + i · h) ·A
7: else
8: xR ← h ·A
9: xRS ← −xR −A

10: xR ← Ladder((xR : 1), (A+ 2 : 4), p+1
2a )

11: xRS ← Ladder((xRS : 1), (A+ 2 : 4), p+1
2a )

12: xS ← ProjectiveDifference(xR, xRS , (A : 1))
13: return (xR, xS , xRS)

该算法通过中国剩余定理将每个局部的求逆结果聚合为标签 label 以及全局标量 m, s ∈ Z/C1Z，满足

m =
{
u−1

A,C1
mod `ei

i ,若 li = 0,
v−1

A,C1
mod `ei

i ,否则,
, s =

{
mvA,C1 mod `ei

i ,若 li = 0,
muA,C1 mod `ei

i ,否则,
, (C.1)

以及对应标签 label。
仅使用压缩标量 s 和标签 label，ScalarRecoveryFromLabel重构两个完整标量 s1, s2 ∈ Z/C1Z 使

得

s1 =
{
mvA,C1 mod `ei

i ,若 li = 0,
1 mod `ei

i ,否则,
, s2 =

{
1 mod `ei

i ,若 li = 0,
muA,C1 mod `ei

i ,否则.
(C.2)

依照 [LLC+24, Proposition 4]的证明，容易验证：对每个 i = 1, 2, · · · , n，点 [C1/`
ei
i ]([s1]UA,C1+[s2]VA,C1)

生成子群 〈[C1/`
ei
i ]([2a]Q+

A)〉。此性质在无需知道 Q+
A 的显式坐标的情况下，保证了压缩加密的正确性。
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Algorithm 42 TorsionBasisGivenOrderToHint(E,N, flag)
Input: 超奇异 Montgomery 曲线 E/Fp2，整数 N =

∏n
i=1 `

ei
i ，以及指示基是定义在曲线 E(Fp2) 上还是其

二次扭取线上的标志 flag
Output: E[N ] 的 x-only 基 (P,Q, P −Q) 以及提示 h = (h0, h1)

1: h0 ← 0, found← false
2: 令余因子 cN 为用于将点投影到 N 挠上的整数
3: while found = false do
4: h0 ← h0 + 1
5: P ← (1 + h0i : 1)
6: F ← X(P )(C2X(P )2 +ACX(P ) + C2)
7: if Issquare(F ) 6= flag then
8: continue
9: P ← [cN ]P

10: P ′ ← [
∏n

i=1 `
ei−1
i ]P

11: if P ′ 在每个 `i 分量上具有非零投影 then
12: found← true
13: h1 ← 0, found← false
14: while found = false do
15: h1 ← h1 + 1
16: Q← (1 + (h0 + h1)i : 1)
17: F ← X(Q)(C2X(Q)2 +ACX(Q) + C2)
18: if Issquare(F ) 6= flag then
19: continue
20: Q← [cN ]Q
21: Q′ ← [

∏n
i=1 `

ei−1
i ]Q

22: if Q′ 与 P ′ 无关 then
23: found← true
24: T ← ProjectiveDifference(P,Q,E)
25: return (P,Q, T ), (h0, h1)

Algorithm 43 TorsionBasisGivenOrderFromHint(E,N, hint)
Input: 超奇异 Montgomery 曲线 E/Fp2，整数 N 和提示 h = (h0, h1)
Output: E[N ] 的 x-only 基 B = (P,Q, P −Q)

1: 令余因子 cN 为用于将点投影到 N 挠上的整数
2: P ← (1 + h0i : 1)
3: P ← [cN ]P
4: Q← (1 + (h0 + h1)i : 1)
5: Q← [cN ]Q
6: T ← ProjectiveDifference(P,Q,E)
7: return (P,Q, T )
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Algorithm 44 LabelComputation(N, u, v)
Input: 整数 N =

∏n
i=1 `

ei
i 和两个标量 u, v ∈ Z/NZ

Output: 标量 m, s ∈ Z/NZ 和 n 比特标签 label = (lnln−1 · · · l1)2 使得

m =
{
u−1 mod `ei

i ,若 li = 0,
v−1 mod `ei

i ,否则,
, s =

{
mv mod `ei

i ,若 li = 0,
mu mod `ei

i ,否则,

1: label← 0
2: for i = 1, 2, · · · , n do
3: if u mod `i = 0 then
4: label = label + 2i, m′ ← v−1 mod `ei , s′ ← m′ · u
5: else
6: m′ ← u−1 mod `ei , s′ ← m′ · v
7: if i = 1 then
8: m← m′, s← s′, m′′ ← m′, s′′ ← s′, M ← `e1

1
9: else

10: 计算 m 使得 m ≡ m′ mod `ei
i 且 m ≡ m′′ mod M

11: 计算 s 使得 s ≡ s′ mod `ei
i 且 s ≡ s′′ mod M

12: m′′ ← m, s′′ ← s,M ←M · `ei
i

13: return m, s, label

Algorithm 45 ScalarRecoveryFromLabel(N, s, label)
Input: 整数 N =

∏n
i=1 `

ei
i ，标量 s ∈ Z/NZ 和 n 比特标签 label = (lnln−1 · · · l1)2

Output: 标量 s1, s2 ∈ Z/NZ 使得

s1 =
{
s mod `ei

i ,若 li = 0,
1 mod `ei

i ,否则,
, s2 =

{
1 mod `ei

i ,若 li = 0,
s mod `ei

i ,否则,

1: for i = 1, 2, · · · , n do
2: if li = 1 then
3: s′1 ← 1, s′2 ← s mod `ei

4: else
5: s′1 ← s mod `ei , s′2 ← 1
6: if i = 1 then
7: s1 ← s′1, s2 ← s′2, s′′1 ← s′1, s′′2 ← s′2, M ← `e1

1
8: else
9: 计算 s1 使得 s1 ≡ s′1 mod `ei

i 且 s1 ≡ s′′1 mod M
10: 计算 s2 使得 s2 ≡ s′2 mod `ei

i 且 s2 ≡ s′′2 mod M
11: s′′1 ← s1, s

′′
2 ← s2,M ←M · `ei

i

12: return s1, s2
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CHAPTER D

一维同源（实现细节）*

QIMEN-PIKE 使用一维光滑次数同源，将其分解为由小素数同源计算组成的链。QIMEN-PIKE 还需要光
滑奇数次同源来计算自同态。可用的奇数次因子是整除 p+1或 p−1的小素数幂。对于每个素数 ` = 2d+1，
同源计算采用 Costello 和 Hisil [CH17] 提出的混合 Montgomery–Twisted Edwards 公式。Montgomery 射
影坐标 (X : Z) 通过 y = (X − Z,X + Z) 映射到 Twisted Edwards 坐标。Edwards 模型中的差分倍点和
加法（Algorithms 46 and 47）则用于构造核点集。

Algorithm 46 yDBL(P, (A : C))
Require: Twisted Edwards 点 P = (YP : ZP )，曲线 E 的 Montgomery 常数 (A : C) Ensure: Twisted Edwards 形式下的
[2]P = (Y2P : Z2P )
1. t0 ← Y 2

P 2. t1 ← Z2
P 3. Z ← C · t0

4. X ← Z · t1 5. t1 ← t1 − t0 6. t0 ← A · t1
7. Z ← Z + t0 8. Z ← Z · t1 9. Y2P ← X − Z

10. Z2P ← X + Z 11. return (Y2P : Z2P ) . . 代价：2S + 3M + 3a

Algorithm 47 yADD(P,Q, P−Q)
Require: Twisted Edwards 点 P = (YP : ZP ), Q = (YQ : ZQ), P −Q = (YP Q : ZP Q)
Ensure: Twisted Edwards 形式下的 P + Q = (YR : ZR)
1. a← ZP · YQ 2. b← YP · ZQ 3. c← (a + b)2

4. d← (a− b)2 5. X ← (ZP Q − YP Q) · c 6. Z ← (ZP Q + YP Q) · d
7. YR ← X − Z 8. ZR ← X + Z 9. return (YR : ZR)

. 代价：2S + 2M + 6a

Algorithm 48给出了核点集的构造方法。

Algorithm 48 KernelPointSet(`, P, (A : C))
Input: 奇素数 ` = 2d+ 1；Montgomery 形式下的核生成元 P = (XP : ZP )；曲线常数 (A : C)
Output: Twisted Edwards 形式下的核点集 {Kj}d−1

j=0
1: K0 ← (XP − ZP , XP + ZP ) . Montgomery → Edwards
2: K1 ← yDBL(K0, (A : C))
3: for j = 2, . . . , d− 1 do
4: Kj ← yADD(Kj−1,K0,Kj−2) . Kj = [j+1]P
5: return {K0,K1, . . . ,Kd−1}

OddIsogenyCodomain（Algorithm 49）分三步计算像曲线：首先计算 Edwards 模型中所有核点
坐标之积；然后通过从左至右的二进制求幂将 Edwards 曲线参数 a 和 d 提升至 ` 次幂；最后映射回
Montgomery 形式。
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Algorithm 49 OddIsogenyCodomain(`, (A : C))
Input: 奇素数 ` = 2d+ 1；Montgomery 常数 (A : C)；核集 {Kj}d−1

j=0（预计算）
Output: 像 Montgomery 系数 (A′ : C ′)

1: By ← K0.y; Bz ← K0.z . 累积乘积
2: for j = 1, . . . , d− 1 do
3: By ← By ·Kj .y; Bz ← Bz ·Kj .z

4: dE ← A− C . Edwards 参数 d
5: aE ← A; d′E ← dE

6: for j = 1, . . . , dlog2 `e − 1 do . 二进制求幂计算 a`
E , d

`
E

7: aE ← a2
E ; d′E ← d′ 2E

8: if ` 的第 j 比特为 1 then
9: aE ← aE ·A; d′E ← d′E · dE

10: By ← B8
y ; Bz ← B8

z . 提升至 8 次幂（三次平方）
11: A′ ← aE ·Bz

12: C ′ ← A′ − d′E ·By

13: return (A′ : C ′)

OddIsogenyEval（Algorithm 51）使用 Costello 和 Hisil 的 CrissCross 算法计算点在同源下的像。

Algorithm 50 CrissCross(α, β, γ, δ)
Input: α, β, γ, δ ∈ Fp2

Output: (r0, r1) 其中 r0 = αδ + βγ, r1 = αδ − βγ
1: t1 ← α · δ; t2 ← β · γ
2: r0 ← t1 + t2; r1 ← t1 − t2
3: return (r0, r1) . 代价：2M + 2a

Algorithm 51 OddIsogenyEval(`, P )
Input: 奇素数 ` = 2d+ 1；射影点 P = (XP : ZP )；核集 {Kj}d−1

j=0（预计算）
Output: P 在 `-同源下的像 Q = (XQ : ZQ) ∈ E′

1: S0 ← XP + ZP ; S1 ← XP − ZP

2: (R0, R1)← CrissCross(K0.z, K0.y, S0, S1)
3: for j = 1, . . . , d− 1 do
4: (T0, T1)← CrissCross(Kj .z, Kj .y, S0, S1)
5: R0 ← R0 · T0; R1 ← R1 · T1

6: R0 ← R2
0; R1 ← R2

1
7: XQ ← XP ·R0; ZQ ← ZP ·R1
8: return (XQ : ZQ)

在 QIMEN-PIKE 中，协议中的奇数次同源链被分解为次数 `e 的子链，其中 ` 为奇素数。相应的计算
由两个算法配合完成：一个顶层算法处理完整的奇数链，一个递归程序处理每个奇素数幂子链。每个素数
幂子链均采用平衡策略计算。
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Algorithm 52 OddIsogenyChain(E,K,N, pts)
Input: Montgomery 曲线 E，E 上阶为 N =

∏n
i=1 `

ei
i 的奇核分量的生成元 K，以及待求值的点列表

pts = (Q1, . . . , Qm)。
Output: 像曲线 E′ 以及 pts 中所有点在奇数次同源下的像。

1: eval_pts← (Q1, . . . , Qm,K)
2: for i = 1 to n do
3: P ← eval_pts[m+ 1]
4: for j = i+ 1 to n do
5: P ← Ladder(P,E, ` ej

j )
6: S ← ()
7: PrimePowerRec(E,P, i, ei,S, eval_pts)
8: pts← (eval_pts[1], . . . , eval_pts[m])
9: return (E, pts)

Algorithm 53 PrimePowerRec(E,P, `i, h,S, pts)
Input: Montgomery 曲线 E = (A : C)，阶为 `h

i 的点 P，核点栈 S，以及需要求值的点列表 pts。
Output: 将 E 替换为相应 `h

i -子链后的像曲线，并将 S ∪ pts 中的每个点替换为其像。
1: if h = 0 then
2: return
3: if h = 1 then
4: K ← KernelPointSet(`i, P, (A : C))
5: Enew ← OddIsogenyCodomain(`i, (A : C))
6: for 每个 S ∈ S do
7: S ← OddIsogenyEval(`i, S)
8: for 每个 Q ∈ pts do
9: Q← OddIsogenyEval(`i, Q)

10: E ← Enew
11: return
12: r ← bh/1.5c, s← h− r
13: 将 P 压入 S
14: Pright ← Ladder(P,E, ` s

i )
15: PrimePowerRec(E,Pright, i, r,S, pts)
16: Pleft ← S 的栈顶，并将其从 S 弹出
17: PrimePowerRec(E,Pleft, i, s,S,pts)
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CHAPTER E

二维同源（实现细节）*

本节描述次数为 2n 的二维同源（即 (2n, 2n)-同源）在 level-2 theta 坐标下的实现。(2, 2)-同源链的算法源
自 Dartois、Maino、Pope 和 Robert 的工作 [DMPR24]。本节运算开销以基域 Fp2 上的基本算术操作计
量，分别记为 S（平方）、M（乘法）、I（求逆）和 a（加法）。我们首先介绍 theta 坐标上的运算，这是计
算此类同源链的基础。

• Section E.1 引入 level-2 theta 坐标，
• Section E.2 描述了用 theta 坐标对点倍点的公式，
椭圆曲线乘积 E1 × E2 → E3 × E4 之间的 (2, 2)-同源链分三个阶段执行。

1. 粘合同源 (gluing isogeny)：从乘积曲面 E1 × E2 映射到带有固定 theta 结构的主极化阿贝尔曲面，
参见 Section E.4；

2. 在 theta 坐标中迭代一般 (2, 2)-同源，参见 Section E.3；

3. 当最后陪域阿贝尔曲面同构于椭圆曲线乘积 E3 × E4 时，将当前的 theta 结构转化为曲线乘积上的
theta 结构，并返回点的坐标。参见 Section E.5。

E.1 level-2 theta 坐标

主极化阿贝尔曲面上的运算使用 level-2 theta 坐标。level-2 theta 坐标提供了一种非常适合 (2, 2)-同源公
式的射影模型, 它们在 theta 坐标模型中同时支持高效倍点、陪域曲面恢复和同源求值。

E.1.1 Montgomery 曲线上

设 E 为 Fp2 上的 Montgomery 曲线，由

By2 = x3 +Ax2 + x, A,B ∈ Fp2 .

定义。我们仍用 x-only 坐标 (X : Z) 表示 E 上的点。level-2 theta 坐标给出了相同点的另一种坐标表示，
同样只定义到符号。取 E[4] 的一组基 (T ′1, T ′2)，使得

T ′1 = (−1 : 1), T ′2 = (r : s),

则对应的 theta 零点为
(a : b) = (r + s : r − s).

一旦选定了 (a : b)，Montgomery 坐标到 theta 坐标的变换为

(X : Z) 7−→ (θ0 : θ1) =
(
a(X − Z) : b(X + Z)

)
,

逆变换为
(θ0 : θ1) 7−→ (X : Z) =

(
aθ1 + bθ0 : aθ1 − bθ0

)
.
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无穷远点取 (1 : 0)。在 (2,2)-同源链计算的边界处，椭圆曲线乘积上的点需要在 Montgomery 坐标与乘积
曲面上的 level-2 theta 坐标之间转换。进入 (2,2)-同源链时，我们将 (E1) 和 (E2) 上的点转换为 (E1×E2)
的 product theta coordinates；链结束后，再通过 splitting 阶段的坐标变换恢复为两个椭圆曲线上的坐标。
前一方向的转换过程见 Algorithm 54。

Algorithm 54 MontgomeryToTheta(P, 0)
Require: Montgomery 坐标中的点 P = (X : Z) 以及 theta 零点 0 = (a : b)
Ensure: theta 坐标中的点 P = (θ0 : θ1)
1. θ0 ← X − Z 2. θ0 ← a · θ0 3. θ1 ← X + Z
4. θ1 ← b · θ1 5. return (θ0 : θ1) . . 代价: 2M + 2a

E.1.2 主极化阿贝尔曲面上

设 A 是定义在 Fp2 上的主极化阿贝尔曲面。我们用射影坐标 (x : y : z : w) 表示 A 上的 level-2 theta 结构。
若 A是某条曲线的 Jacobian，则这组坐标表示 Jacobian上的一个点，但只能确定到符号；若 A ' E1×E2，
则它表示一对椭圆曲线点，同样带有自然的符号歧义。和椭圆曲线情形类似，整个 theta 坐标系 theta 零
点 0A = (a : b : c : d) := (x(0) : y(0) : z(0) : w(0)) 确定。同一个曲面上可以选取不同的 theta 结构，对应
的射影坐标系也会不同；这些坐标系之间可以通过显式的线性变换相互转换。在实现中，我们会在每个中
间像曲面上固定一个 theta 结构，并在之后的倍点和求值公式中始终使用这一套坐标。

E.1.3 乘积 theta 坐标

设 A = E1 × E2 为 Montgomery 椭圆曲线的乘积，令

(θ0 : θ1) ∈ E1,
(
θ′0 : θ′1

)
∈ E2

为两个分量的 level-2 theta坐标。A上对应的乘积 theta坐标为 (x : y : z : w) =
(
θ0θ
′
0 : θ1θ

′
0 : θ0θ

′
1 : θ1θ

′
1
)
。

这正是乘积 theta 结构天然带有的坐标。然而，链的中间步骤所涉及的阿贝尔曲面并不用此坐标表示。因
此，粘合步需要从乘积 theta 坐标到像曲面上所用固定 theta 结构的基变换。反之，在最终的分裂之后，我
们从该固定 theta 结构返回到乘积 theta 结构，以恢复两个椭圆曲线分量的 Montgomery 表示。

E.2 使用 theta 坐标的倍点公式

设 A 为主极化阿贝尔曲面，其 theta 零点为 0A = (a : b : c : d)。记

H(x, y, z, w) := (x+ y + z + w, x− y + z − w, x+ y − z − w, x− y − z + w),
S(x, y, z, w) := (x2, y2, z2, w2)

分别为 Hadamard 变换和逐分量平方算子。Hadamard 变换代价为 8a，S 代价为 4S。
首先从 theta 零点导出对偶 theta 零点 (a′ : b′ : c′ : d′) := H(a, b, c, d)。对于 theta 结构附带的典范 2-同

源，对偶同源的 theta 零点为 (α2 : β2 : γ2 : δ2) = H(a2 : b2 : c2 : d2)。 这些常数正是 theta 坐标中倍点所
需的量。
公式中反复出现的常数可以预计算，以降低重复倍点的代价。ThetaPrecomp 用于计算这些常数。得

到这些常量后，ThetaDBL 依次应用逐分量平方、Hadamard 变换和逐分量乘法，即可得到 [2]P 的 theta
坐标。在进入下一个同源之前，通常要对同一个陪域曲面 theta 零点做多次连续倍点，该预计算结果在链
的每一层都会被复用。

QIMEN-PIKE • 87



Appendix E. 二维同源 * E.3. 一般 (2, 2)-同源计算

Algorithm 55 ThetaPrecomp(0A)
Require: theta 零点 0A = (a : b : c : d)
Ensure: 辅助常数 consts
1. (A, B, C, D)← H ◦ S(a, b, c, d) 2. t1 ← A ·B 3. t2 ← C ·D
4. ABC ← t1 · C 5. ABD ← t1 ·D 6. ACD ← t2 ·A
7. BCD ← t2 ·B 8. t1 ← a · b 9. t2 ← c · d

10. abc← t1 · c 11. abd← t1 · d 12. acd← t2 · a
13. bcd← t2 · b . .
14. consts← {abc, abd, acd, bcd, ABC, ABD, ACD, BCD}
15. return consts . 代价: 4S + 12M (+8a)

Algorithm 56 ThetaDBL(P, consts)
Require: A 上点 P 的 theta 坐标，A 的 theta 零点为 0A = (a : b : c : d)，且 consts = ThetaPrecomp(0A)
Ensure: [2]P 的 theta 坐标
1. (xP , yP , zP , wP )← P 2. (c1, c2, c3, c4, c5, c6, c7, c8)← consts
3. (X2P , Y2P , Z2P , W2P )← S ◦H ◦ S(xP , yP , zP , wP ) 4. X2P ← X2P · c8
5. Y2P ← Y2P · c7 6. Z2P ← Z2P · c6
7. W2P ←W2P · c5 8. (X2P , Y2P , Z2P , W2P )← H(X2P , Y2P , Z2P , W2P )
9. X2P ← X2P · c4 10. Y2P ← Y2P · c3

11. Z2P ← Z2P · c2 12. W2P ←W2P · c1

13. return (X2P : Y2P : Z2P : W2P ) . 代价: 8S + 8M + 16a

E.3 一般 (2, 2)-同源计算

对于链的一般同源计算。设 Φ : A→ B 为主极化阿贝尔曲面之间的 (2, 2)-同源，原曲面和像曲面都以某个
给定的 theta 结构表示。在给定 ker(Φ) 上方的挠点，恢复 B 的 theta 零点、对偶 theta 零点和它的逆。实
现中提供了三个陪域曲面恢复程序，根据核上方可用的挠点阶选择不同的程序。

• 当核上方的相容 8-挠点已知时，可直接使用 8-挠点版本的通用 codomain 公式，即 Section E.3.1中
的GenericCodomainWith8Torsion。

• 在链末端附近，可能只剩下相容的 4-挠点。此时陪域曲面恢复需要额外开平方根，参见 Section E.3.2，
GenericCodomainWith4Torsion。

• 在链计算的最后一步，当仅有核生成元本身时，直接从原曲面的 theta 零点恢复陪域曲面，参见
Section E.3.3，GenericCodomain。

• 无论使用哪种方法计算陪域曲面，都可以使用 GenericEval 对像点进行求值，参见 Section E.3.4。
本文始终在与所选 theta 结构相容的核上工作。这个相容性是后续公式成立的前提：只有在该条件下，

核才能确定陪域曲面的 theta 结构。对一条 ((2,2))-同源链而言，初始粘合同源首先选定相容的 theta 结
构；之后，每一步都通过传递的挠点继续确定下一层的 theta 结构，并在需要时检查这些点是否具有预期
形状，从而保证相容性沿链传递。

E.3.1 使用核上方的 8-挠点恢复陪域

设 T ′′1 , T
′′
2 ∈ A[8] 为与当前 theta 结构相容的 (8)-挠点，并满足 ker(Φ) = 〈[4]T ′′1 〉 ⊕ 〈[4]T ′′2 〉。可以直接调用

GenericCodomainWith8Torsion 得到三类陪域曲面量：陪域曲面的对偶 theta 零点 (α : β : γ : δ)、其
射影逆 (α−1 : β−1 : γ−1 : δ−1) 以及陪域曲面上的 theta 零点 0B = (a2 : b2 : c2 : d2)。
此时可以采用成本最低的陪域恢复路径。对 (T ′′1 ) 和 (T ′′2 ) 应用 H ◦ S 后得到的两个四元组，已经给

出了由 duplication formula 恢复对偶 theta 零点所需的乘法关系。因此，(α : β : γ : δ) 及其射影逆可以
直接确定，唯一的不确定性来自整体射影因子。整个过程无需开平方根。换言之，只要链上保存有相容的
(8)-挠点，陪域 theta 零点的恢复以及后续计算都可以在这一套无开方的流程中完成。
在链中重复调用这一过程时，需要排除两类情形。首先，在每一步 generic codomain 得到之后，需要

检查恢复出的对偶 theta 零点 (α : β : γ : δ) 是否四个分量均非零。该条件作用于，若 αβγδ = 0，则当前
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陪域 B 已是椭圆曲线乘积情形，即链发生提前 split。第二，即使没有提前 spilt，被传递挠点的像在陪域
曲面上也必须是相容的 4-挠点。下面的迷向性检查正是为了验证这一点。

迷向性与相容性检查。 令 P = H ◦ S(T ′′1 )，Q = H ◦ S(T ′′2 )，并令 I = (α−1 : β−1 : γ−1 : δ−1) 为陪域曲面
上的对偶 theta 零点的逆。CheckIsotropic 中的检查确保所选 8-挠点的像恰好具有所需的形式，从而能
够在下一核的上方充当相容的 4-挠点。
具体而言，T ′′1 的像点的对偶 theta 坐标必须具有形状 (x : x : y : y)，T ′′2 的像点的对偶 theta 坐标必须

形如 (z : w : z : w)。等价地，检查以下四个关系：

xPα
−1 = yPβ

−1, zPγ
−1 = wP δ

−1,

以及
xQα

−1 = zQγ
−1, yQβ

−1 = wQδ
−1.

当这些关系同时成立时，Φ(T ′′1 ) 与 Φ(T ′′2 ) 确为陪域上的相容 4-挠提升：它们位于下一步 (2)-挠核生成元的
上方，并与 B 上选定的 theta 结构相容。

Algorithm 57 GenericCodomainWith8Torsion(T ′′1 , T ′′2 )
Input: T ′′1 和 T ′′2 的 theta 坐标，满足 ker(Φ) = 〈[4]T ′′1 〉 ⊕ 〈[4]T ′′2 〉
Output: 对偶同源 theta 零点 (α : β : γ : δ)、其逆 (α−1 : β−1 : γ−1 : δ−1)、以及 B 上的 theta 零点 0B

1: xT ′′
1
, yT ′′

1
, zT ′′

1
, wT ′′

1
← T ′′1

2: xT ′′
2
, yT ′′

2
, zT ′′

2
, wT ′′

2
← T ′′2

3: (xα, xβ, yγ, yδ)← H ◦ S(xT ′′
1
, yT ′′

1
, zT ′′

1
, wT ′′

1
)

4: (zα,wβ, zγ, wδ)← H ◦ S(xT ′′
2
, yT ′′

2
, zT ′′

2
, wT ′′

2
)

5: if 0 ∈ {xα, xβ, zα,wβ, zγ, wδ} then
6: raise 异常: (“generic-codomain-8torsion 失败: 提前分裂”)
7: xαwβ ← xα · wβ
8: zαxβ ← zα · xβ
9: α← zα · xαwβ

10: β ← wβ · zαxβ
11: γ ← zγ · xαwβ
12: δ ← wδ · zαxβ
13: zγwδ ← zγ · wδ
14: α−1 ← xβ · zγwδ
15: β−1 ← xα · zγwδ
16: γ−1 ← δ
17: δ−1 ← γ
18: P ← (xα : xβ : yγ : yδ)
19: Q← (zα : wβ : zγ : wδ)
20: I ← (α−1 : β−1 : γ−1 : δ−1)
21: if not CheckIsotropic(P,Q, I) then
22: raise 异常: (“generic-codomain-8torsion 失败: P,Q 非迷向”)
23: (a2, b2, c2, d2)← H(α, β, γ, δ)
24: 0B ← (a2 : b2 : c2 : d2)
25: return (α : β : γ : δ), (α−1 : β−1 : γ−1 : δ−1), 0B . 总代价（不含检查）: 8S + 9M + 24a
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Algorithm 58 CheckIsotropic(P,Q, I)
Require: theta 坐标 P = (xP , yP , zP , wP ) 和 Q = (xQ, yQ, zQ, wQ)，以及对偶 theta 逆点 I =
(α−1, β−1, γ−1, δ−1)
Ensure: 布尔值，指示相应 4-挠点是否为迷向
1. t1 ← xP · α−1 2. t2 ← yP · β−1 3. if t1 6= t2, return false
4. t1 ← zP · γ−1 5. t2 ← wP · δ−1 6. if t1 6= t2, return false
7. t1 ← xQ · α−1 8. t2 ← zQ · γ−1 9. if t1 6= t2, return false

10. t1 ← yQ · β−1 11. t2 ← wQ · δ−1 12. if t1 6= t2, return false
13. return true . 代价: 最多 8M

E.3.2 使用核上方 4-挠点

现在假设核上方不再有相容的 8-挠点可用，但已知点 T ′1 ∈ A[4] 满足 [2]T ′1 ∈ ker(Φ)。此时，陪域曲面仍可
通过 GenericCodomainWith4Torsion 恢复。
与前一种情形不同的是，可用的挠点不再能唯一地通过乘法确定对偶 theta 坐标。因此，该算法将

H ◦ S(T ′1) 提与原曲线的 theta 零点

(α2, β2, γ2, δ2) = H ◦ S(a, b, c, d), 0A = (a : b : c : d),

来恢复陪域曲面的 theta 零点。
此程序仅在可用挠点从 8 阶下降到 4 阶时使用，它只出现在链的最后若干个非终止步中。与 8-挠点情

形相比，公式代价更高且形式更不均匀。

Algorithm 59 GenericCodomainWith4Torsion(T ′1, 0A)
Require: 4 阶点 T ′

1 的 theta 坐标，满足 [2]T ′
1 ∈ ker(Φ)，以及 theta 零点 0A = (a : b : c : d)

Ensure: 对偶同源 theta 零点 (α : β : γ : δ)、其逆 (α−1 : β−1 : γ−1 : δ−1)、以及 B 上的 theta 零点 0B

1. (xαβ, _, xγδ, _)← H ◦ S(xT ′
1
, yT ′

1
, zT ′

1
, wT ′

1
)

2. (α2, β2, γ2, δ2)← H ◦ S(a, b, c, d)
3. αβ ←

√
α2β2 4. αγ ←

√
α2γ2 5. β ← αβ · αγ

6. δ−1 ← β · xγδ 7. β ← β · xαβ 8. δ ← xγδ · αβ · α2

9. α← xαβ · α2 10. γ ← α · γ2 11. α← α · αγ
12. α−1 ← xαβ · δ2 13. γ−1 ← α−1 · β2 14. α−1 ← α−1 · γ2

15. β−1 ← α−1 · αβ 16. α−1 ← α−1 · β2 17. γ−1 ← γ−1 · αγ
18. δ−1 ← δ−1 · β2

19. (a2, b2, c2, d2)← H(α, β, γ, δ)
20. 0B ← (a2 : b2 : c2 : d2)
21. return (α : β : γ : δ), (α−1 : β−1 : γ−1 : δ−1), 0B

E.3.3 仅使用核生成元

在链的最后阶段，核上方可能没有更高阶挠点可用，仅剩下 ker(Φ) 的生成元 T1, T2 ∈ A[2]。此时，可仅从
原曲面 theta 零点出发，通过 GenericCodomain 重建像曲面。
从操作层面看，这是因为一旦知道核与 theta 结构相容，剩余的陪域曲面信息已经编码在

(α2, β2, γ2, δ2) = H ◦ S(a, b, c, d), 0A = (a : b : c : d)

之中。从这些信息恢复陪域曲面需要计算三次平方根，因此这是三种一般程序中代价最高的。正因如此，
它仅用于链的最后一步。
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Algorithm 60 GenericCodomain(0A)
Require: theta 常数 0A = (a : b : c : d)
Ensure: 对偶同源 theta 零点 (α : β : γ : δ)、其逆 (α−1 : β−1 : γ−1 : δ−1)、以及 B 上的 theta 零点 0B

1. (α2, β2, γ2, δ2)← H ◦ S(a, b, c, d) 2. α← α2 3. β ← α2 · β2

4. γ ← α2 · γ2 5. δ ← α2 · δ2 6. β ←
√

β

7. γ ← √γ 8. δ ←
√

δ 9. α−1 ← γ2 · δ2

10. β−1 ← α−1 · β 11. α−1 ← α−1 · β2 12. γ−1 ← δ2 · β2 · γ
13. δ−1 ← γ2 · β2 · δ 14. (a2, b2, c2, d2)← H(α, β, γ, δ) 15. 0B ← (a2 : b2 : c2 : d2)
16. return (α : β : γ : δ), (α−1 : β−1 : γ−1 : δ−1), 0B

E.3.4 一般同源求值

一旦一般 (2, 2)-同源的陪域曲面已经恢复——无论通过 GenericCodomainWith8Torsion、Generic-
CodomainWith4Torsion 还是 GenericCodomain——同源本身的求值均采用统一的方式。确切地说，
假设陪域曲面 theta 零点 0B 和对偶 theta 逆点

I = (α−1 : β−1 : γ−1 : δ−1)

已知，则任意点 P ∈ A 可以仅使用其 theta 坐标和 I 在 Φ 下求值，如 GenericEval 所示。该公式与倍
点程序类似：先对 P 应用 H◦S，再用 I 的对应分量对四个坐标进行逐坐标乘法，最后应用 Hadamard 变
换，得到 Φ(P ) 的 theta 坐标。特别地，求值仅依赖于对偶 theta 零点的逆，而陪域曲面 theta 零点的主
要用于后续的倍点。

Algorithm 61 GenericEval(P, I)
Input: P 的 theta 坐标和对偶 theta 零点逆 I = (α−1 : β−1 : γ−1 : δ−1)
Output: Φ(P ) 的 theta 坐标

1: xP , yP , zP , wP ← P
2: α−1, β−1, γ−1, δ−1 ← I
3: (XP , YP , ZP ,WP )← H ◦ S(xP , yP , zP , wP )
4: X ′ ← α−1XP , Y ′ ← β−1YP , Z ′ ← γ−1ZP , W ′ ← δ−1WP

5: (xΦ(P ), yΦ(P ), zΦ(P ), wΦ(P ))← H(X ′, Y ′, Z ′,W ′)
6: return (xΦ(P ) : yΦ(P ) : zΦ(P ) : wΦ(P )) . 总代价: 4S + 4M + 16a

平移作用和基变换。 在讨论粘合步之前，还需交代一个要素。在乘积曲面

E1 × E2

上，天然的乘积 theta 结构与粘合像曲面上使用的固定 theta 结构并不一致，因此需要一个从乘积 theta
坐标到所选 theta 结构的线性坐标变换。
该基变换建立在椭圆曲线上合适的 4-挠点平移作用之上。ActionByTranslation 计算每个因子上对

应的 2× 2 平移矩阵，ThetaChangeOfBasis 将它们组装成一个 4× 4 矩阵 N，随后在粘合同源中复用。
该矩阵纯将点从乘积 theta 坐标转换到固定 theta 结构中——陪域曲面及后续所有中间曲面均在该结构下
表示。
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Algorithm 62 ActionByTranslation(P,Q)
Input: E1 × E2 上的四挠点 P = (P1, P2) 和 Q = (Q1, Q2)
Output: 数组 mats，包含给出 P1, Q1 在 E1 上以及 P2, Q2 在 E2 上平移作用的 2× 2 矩阵

1: P ′ = (P ′1, P ′2)← [2]P
2: Q′ = (Q′1, Q′2)← [2]Q
3: for i 从 1 到 2 do
4: 记 Pi = (X(P )

i : Z(P )
i )，Qi = (X(Q)

i : Z(Q)
i )

5: 记 P ′i = (U (P )
i : W (P )

i )，Q′i = (U (Q)
i : W (Q)

i )
6: δ

(P )
i ←W

(P )
i X

(P )
i − U (P )

i Z
(P )
i

7: δ
(Q)
i ←W

(Q)
i X

(Q)
i − U (Q)

i Z
(Q)
i

8: 通过批量求逆计算下式的逆：

δ
(P )
1 , δ

(P )
2 , δ

(Q)
1 , δ

(Q)
2 , Z

(P )
1 , Z

(P )
2 , Z

(Q)
1 , Z

(Q)
2

9: 初始化 mats← [ ]
10: pts← [P,Q]
11: for i 从 1 到 2 do
12: for j 从 1 到 2 do
13: R← pts[j]
14: M0,0 ← −U (R)

i Z
(R)
i · (δ(R)

i )−1

15: M0,1 ← −W (R)
i Z

(R)
i · (δ(R)

i )−1

16: M1,0 ← U
(R)
i X

(R)
i · (δ(R)

i )−1 −X(R)
i · (Z(R)

i )−1

17: M1,1 ← −M0,0
18: M ← (Mu,v)0≤u,v≤1
19: 将 M 追加到 mats
20: return mats

E.4 粘合 (2, 2)-同源

现在我们描述链的第一步，即粘合同源 Φ : E1 × E2 → A。输入包含 E1 × E2 上的 8-挠点 T ′′1 , T
′′
2，满足

ker(Φ) = 〈[4]T ′′1 〉 ⊕ 〈[4]T ′′2 〉。
计算流程为：先从乘积 theta 坐标变换到粘合步使用的选定 theta 结构，再计算陪域曲面 theta 零点，

最后通过 Φ 对点求值。

E.4.1 粘合 (2, 2)-同源陪域曲面计算

第一个任务是将点从 E1 × E2 的乘积 theta 结构转换到 A 上使用的 theta 结构。先对输入做倍点：
T ′1 = [2]T ′′1 , T ′2 = [2]T ′′2，得到相容的 4-挠点，然后对 T ′1, T

′
2 调用 ThetaChangeOfBasis。该程序利用

ActionByTranslation 算出的平移矩阵，返回一个 4× 4 的基变换矩阵 N。
矩阵 N 将 E1 × E2 上的乘积 theta 坐标变换到选定的 theta 结构中。因此对于点 P = (P1, P2)，程

序 ProductToTheta 先由 P1 和 P2 的一维 theta 坐标构造乘积 theta 坐标，再应用 N。若输入点以
Montgomery 坐标给出，则先通过 MontgomeryToTheta 获取各分坐标。
然后算法将 N 应用于两个 8-挠点，把它们从乘积 theta 结构变换到选定的 theta 结构。接着对变换后

的点应用 H ◦ S，所得的中间量用于恢复对偶 theta 零点 (α : β : γ : 0)、其射影逆 (α−1 : β−1 : γ−1 : 0) 以
及陪域曲面 theta 零点 0A = H(α, β, γ, 0)。
粘合陪域曲面与一般情形的区别在于：在选定的 theta 结构下，其对偶同源 theta 零点呈特殊形状

(α : β : γ : 0)。因此，粘合并未引入一套完全独立的计算体系；相反，它只是陪域曲面恢复的退化情形——
最后一个对偶坐标恒为零。
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除上述量之外，粘合步还返回一个辅助点 J = (x : x : y : y) = Φ̂(T ′′1 )。J 和 N 都在 GluingEval 中
复用：N 负责在选定 theta 结构中映射输入点。
有三项检查至关重要。第一，应用 H ◦ S 之后，最后一个坐标必须为零，否则计算不在选定 theta 结

构所规定的粘合配置中。第二，用于构造 α, β, γ 及其逆的其余射影因子必须非零。第三，倍点 [2]T ′′1 和
[2]T ′′2 必须迷向且与选定 theta 结构相容。这些条件确保链从正确的坐标系启动，且后续一般程序无需经
过任何模型变换即可直接使用。

Algorithm 63 ThetaChangeOfBasis(P,Q)
Input: E1 × E2 中 4 阶点 P = (P1, P2) 和 Q = (Q1, Q2)，满足粘合核为 〈[2]P, [2]Q〉
Output: 4× 4 基变换矩阵 N

1: if P1, P2, Q1, Q2 的阶非 4，或 [2]P1 = [2]P2，或 [2]Q1 = [2]Q2 then
2: raise 异常: (“theta-change-of-basis 失败: 粘合核是对角的或非迷向”)
3: (G,G′,H,H ′)← ActionByTranslation(P,Q)
4: t1 ← G0,0 ·H0,0 +G0,1 ·H1,0
5: t2 ← G1,0 ·H0,0 +G1,1 ·H1,0
6: t3 ← G′0,0 ·H ′0,0 +G′0,1 ·H ′1,0
7: t4 ← G′1,0 ·H ′0,0 +G′1,1 ·H ′1,0
8: N0,0 ← G0,0 ·G′0,0 +H0,0 ·H ′0,0 + t1 · t3 + 1
9: N0,1 ← G0,0 ·G′1,0 +H0,0 ·H ′1,0 + t1 · t4

10: N0,2 ← G1,0 ·G′0,0 +H1,0 ·H ′0,0 + t2 · t3
11: N0,3 ← G1,0 ·G′1,0 +H1,0 ·H ′1,0 + t2 · t4
12: N1,0 ← H ′0,0 ·N0,0 +H ′0,1 ·N0,1
13: N1,1 ← H ′1,0 ·N0,0 +H ′1,1 ·N0,1
14: N1,2 ← H ′0,0 ·N0,2 +H ′0,1 ·N0,3
15: N1,3 ← H ′1,0 ·N0,2 +H ′1,1 ·N0,3
16: N2,0 ← G0,0 ·N0,0 +G0,1 ·N0,2
17: N2,1 ← G0,0 ·N0,1 +G0,1 ·N0,3
18: N2,2 ← G1,0 ·N0,0 +G1,1 ·N0,2
19: N2,3 ← G1,0 ·N0,1 +G1,1 ·N0,3
20: N3,0 ← G0,0 ·N1,0 +G0,1 ·N1,2
21: N3,1 ← G0,0 ·N1,1 +G0,1 ·N1,3
22: N3,2 ← G1,0 ·N1,0 +G1,1 ·N1,2
23: N3,3 ← G1,0 ·N1,1 +G1,1 ·N1,3
24: N ← (Ni,j)0≤i,j≤3
25: return N
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Algorithm 64 ProductToTheta(pts, N)
Input: 点列表 pts，其中对 P ∈ pts 有 P = (P1, P2) ∈ E1 × E2，以及基变换矩阵 N
Output: A ∼= E1 × E2 上相应 theta 坐标中的点

1: eval_pts← [ ]
2: L← #pts
3: for j 从 1 到 L do
4: P = (P1, P2)← pts[j]
5: 记 P1 = (θ0 : θ1)，P2 = (θ′0 : θ′1)
6: x← θ0 · θ′0
7: y ← θ0 · θ′1
8: z ← θ1 · θ′0
9: w ← θ1 · θ′1

10: P ′ ← N · (x : y : z : w)
11: 将 P ′ 追加到 eval_pts
12: return eval_pts

Algorithm 65 GluingCodomain(T ′′1 , T ′′2 )
Input: E1 × E2 中的 8-挠点 T ′′1 , T

′′
2，满足 ker(Φ) = 〈[4]T ′′1 〉 ⊕ 〈[4]T ′′2 〉

Output: 对偶同源 theta 零点 (α : β : γ : 0)、其逆 (α−1 : β−1 : γ−1 : 0)、A 上的 theta 零点 0A、对偶
theta 点 J = Φ̂(T ′′1 )、以及基变换矩阵 N

1: T ′1 ← [2](T ′′1 )
2: T ′2 ← [2](T ′′2 )
3: N ← ThetaChangeOfBasis(T ′1, T ′2)
4: [P1, P2]← ProductToTheta([T ′′1 , T ′′2 ], N)
5: x1, y1, z1, w1 ← P1
6: x2, y2, z2, w2 ← P2
7: (X1, Y1, Z1,W1)← H ◦ S(x1, y1, z1, w1)
8: (X2, Y2, Z2,W2)← H ◦ S(x2, y2, z2, w2)
9: if W1 6= 0 或 W2 6= 0 then

10: raise 异常: (“gluing-codomain 失败: 最后一个坐标非零”)
11: if X1 = 0 或 X2 = 0 或 Y1 = 0 或 Z2 = 0 then
12: raise 异常: (“gluing-codomain 失败: 射影因子为零”)
13: α← X1 ·X2
14: β ← Y1 ·X2
15: γ ← X1 · Z2
16: α−1 ← Y1 · Z2
17: β−1 ← γ
18: γ−1 ← β
19: x← X1 · α−1

20: y ← Z1 · γ−1

21: J ← (x : x : y : y)
22: if (Y1 · β−1 6= x) or (X2 · α−1 6= Y2 · β−1) then
23: raise 异常: (“gluing-codomain 失败: [2]T ′′1 和 [2]T ′′2 非迷向”)
24: (a2, b2, c2, d2)← H(α, β, γ, 0)
25: 0A ← (a2 : b2 : c2 : d2)
26: return (α : β : γ : 0), (α−1 : β−1 : γ−1 : 0), 0A, J, N
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E.4.2 粘合 (2, 2)-同源求值

一般点 P = (P1, P2) ∈ E1 × E2 随后通过 GluingEval 进行求值。该程序的坐标变换与陪域曲面计算所
用的变换相同，但不能直接归约到 GenericEval。原因在于，粘合陪域曲面有一个对偶 theta 零点坐标
为零，若套用一般赋值公式，Φ(P ) 的一个对偶坐标将无法确定。GluingEval 正是为了恢复这一缺失信
息，从而完整地计算出 Φ(P ) 的 theta 坐标。
为此，算法使用了已在GluingCodomain中用过的 8-挠点 T ′′1。在每个椭圆因子上，ADDComponents

计算与 Pi 和 Ti 关联的局部数据。这些局部数据编码了 P 和平移点 P + T ′′1 两者的贡献。然后算法将它们
组合成两个四元组，应用基变换矩阵 N，并用辅助点 J 来固定剩余的射影缩放。
此外，当输入点具有 (P1, 0)或 (0, P2)时，还存在更简单的特殊求值情形。此时，GluingEvalSpecial

仅使用对偶 theta 逆点和基变换矩阵即可对点求值。这一捷径对 QIMEN-PIKE 很有用。

Algorithm 66 GluingEval(P, T ′′1 , J,N)
Input: E1×E2中的点 P、满足 [4]T ′′1 ∈ ker(Φ)的 8-挠点 T ′′1、点 J = (x : x : y : y)、以及GluingCodomain
返回的基变换矩阵 N

Output: Φ(P ) 的 theta 坐标
1: P1, P2 ← P
2: T1, T2 ← T ′′1
3: x, y ← J
4: u1, v1, z1 ← ADDComponents(P1, T1, E1)
5: u2, v2, z2 ← ADDComponents(P2, T2, E2)
6: U ← (u1u2 + v1v2, u1z2, z1u2, z1z2)
7: V ← (v1u2 + u1v2, v1z2, z1v2, 0)
8: U ← N · U
9: V ← N · V

10: U ← S(U)
11: V ← S(V )
12: X±, Y±, Z±,W± ← H(U − V )
13: XΦ(P ), YΦ(P ), ZΦ(P ),WΦ(P ) ← X± · y, Y± · y, Z± · x, W± · x
14: (xΦ(P ), yΦ(P ), zΦ(P ), wΦ(P ))← H(XΦ(P ), YΦ(P ), ZΦ(P ),WΦ(P ))
15: return (xΦ(P ) : yΦ(P ) : zΦ(P ) : wΦ(P ))

Algorithm 67 GluingEvalSpecial(P, I,N)
Input: E1 ×E2 中形如 (P1, 0) 或 (0, P2) 的点 P、对偶 theta 逆点 I = (α−1 : β−1 : γ−1 : 0)、以及基变换
矩阵 N

Output: Φ(P ) 的 theta 坐标
1: [P̃ ]← ProductToTheta([P ], N)
2: xP , yP , zP , wP ← P̃
3: α−1, β−1, γ−1,_← I
4: (XP , YP , ZP , 0)← H ◦ S(xP , yP , zP , wP )
5: (XΦ(P ), YΦ(P ), ZΦ(P ))← XP · α−1, YP · β−1, ZP · γ−1

6: (xΦ(P ), yΦ(P ), zΦ(P ), wΦ(P ))← H(XΦ(P ), YΦ(P ), ZΦ(P ), 0)
7: return (xΦ(P ) : yΦ(P ) : zΦ(P ) : wΦ(P ))

E.5 分裂坐标变换

现在我们转到链的最后转换。此时已计算了最后一个一般 (2, 2)-同源 Φ : A→ B。像曲面 B 同构于椭圆曲
线的乘积，但仍使用固定 theta 结构表示，而非乘积 theta 坐标。因此，最后阶段应分两部分来看。
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1. 首先，完全如前一小节计算最后一个一般像曲面，根据仍可用的挠点信息使用三种一般像曲面程序
之一。

2. 其次，计算一个显式同构，将该像曲面的 theta 零点传送到 E1 × E2 的乘积 theta 结构中。这由
SplittingIsomorphism 处理，同样分为两部分。

• SplittingIsomorphism 首先确定唯一指标对 (i, j) 使得 Ui,j(0A) = 0，其中量 Ui,j 是使用子算
法 GetIndexSplitting 从 theta 零点构造的 (2, 2) 级 theta 表达式。显式地，

Ui,j(0A) =
3∑

t=0
χ(i, t) 0A[t] 0A[j ⊕ t],

其中 ⊕ 表示按位 XOR，χ 是相应的符号特征。
• 一旦找到了正确的对 (i, j)，SplittingIsomorphism 选择相应的预计算矩阵 M ∈ Mat4×4，其
作用将当前 theta 结构传回乘积 theta 结构。

经此坐标变换之后，像曲面即以真正的乘积形式表示。此后，使用 ThetaToProduct 从变换后的
theta 零点恢复两个椭圆因子的 Montgomery 系数，并使用 ThetaProductPointToMontgomery 将
求值点的 theta 乘积坐标转换回各因子上的 Montgomery 坐标。

Algorithm 68 GetIndexSplitting(0A)
Input: theta 结构 A ∼= E1 × E2 的 theta 零点 0A

Output: 满足 Ui,j(0A) = 0 的指标对 (i, j)
1: inds← {(0, 0), (0, 1), (0, 2), (0, 3), (1, 0), (1, 2), (2, 0), (2, 1), (3, 0), (3, 3)}
2: count← 0
3: got_index← false
4: for k 从 1 到 #inds do
5: (i, j)← inds[k]
6: U ←

∑3
t=0 χ(i, t) · 0A[t] · 0A[j ⊕ t]

7: if U = 0 then
8: count← count + 1
9: ind← (i, j)

10: got_index← true
11: if count 6= 1 或 not got_index then
12: raise 异常: (“get-index-splitting 失败: 找到零个或多个零指标”)
13: return ind
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Algorithm 69 SplittingIsomorphism(0A)
Require: A ∼= E1 × E2 的 theta 零点 0A

Ensure: 同构矩阵 M，其对 0A 的作用返回与乘积 theta 结构关联的 theta 零点
1. (i, j)← GetIndexSplitting(0A)

2.

(i, j) = (0, 0) :

M ←

 1
√
−1 1

√
−1

1 −
√
−1 −1

√
−1

1 −
√
−1 −1 −

√
−1

−1
√
−1 −1

√
−1

 3.

(i, j) = (1, 0) :

M ←

 1 1 1 1
1 −1 −1 1
1 1 −1 −1
−1 1 −1 1

 4.

(i, j) = (2, 0) :

M ←

 1 1 1 1
1 −1 1 −1
1 −1 −1 1
−1 −1 1 1



5.

(i, j) = (3, 0) :

M ←

 1 1 1 1
1 −1 1 −1
1 1 −1 −1
−1 1 1 −1

 6.

(i, j) = (0, 1) :

M ←

1 0 0 0
0 0 0 1
0 0 1 0
0 −1 0 0

 7.

(i, j) = (2, 1) :

M ←

1 1 1 1
1 −1 1 −1
1 −1 −1 1
1 1 −1 −1



8.

(i, j) = (0, 2) :

M ←

1 0 0 0
0 1 0 0
0 0 0 1
0 0 −1 0

 9.

(i, j) = (1, 2) :

M ←

1 0 0 0
0 1 0 0
0 0 0 1
0 0 1 0

 10.

(i, j) = (0, 3) :

M ←

1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 −1



11.

(i, j) = (3, 3) :

M ←


1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 1


12. return M

Algorithm 70 ThetaToProduct(0A)
Require: 带 theta 乘积结构的 PPAS A 的 theta 零点 0A = (a : b : c : d)
Ensure: E1 和 E2 的 Montgomery 系数 (A1 : C1) 和 (A2 : C2)，使得 A ∼= E1 × E2

1. (a, b, c, d)← 0A 2. t1 ← ad 3. t2 ← bc

4. if t1 6= t2, raise (“theta-to-product 失败: 0A 不来自乘积 theta 结构”)
5. x← a4 6. y ← b4 7. A2 ← x+ y

8. C2 ← x− y 9. A2 ← −2A2 10. z ← c4

11. A1 ← x+ z 12. C1 ← x− z 13. A1 ← −2A1
14. if C1 = 0 或 C2 = 0, raise (“theta-to-product 失败”)
15. return (A1 : C1), (A2 : C2)

Algorithm 71 ThetaProductPointToMontgomery(P, 0A)
Input: 带乘积结构的 PPAS A 的 theta 点 P = (x : y : z : w) 和 theta 零点 0A = (a : b : c : d)
Output: P = (P1, P2) ∈ E1 × E2 的 Montgomery 坐标 (X(P1) : Z(P1)) 和 (X(P2) : Z(P2))

1: (a, b, c, d)← 0A

2: (x, y, z, w)← P
3: X1 ← a · z + c · x
4: Z1 ← a · z − c · x
5: X2 ← a · y + b · x
6: Z2 ← a · y − b · x
7: return (X1 : Z1), (X2 : Z2)
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E.6 计算椭圆曲线乘积之间的 (2, 2)-同源链

现在可以描述完整的 (2, 2)-同源链计算

Φ = Φe ◦ · · · ◦ Φ1 : E1 × E2 −→ E3 × E4.

计算 Isogeny22Chain 具有清晰的三阶段结构：：

1. 从乘积曲面到主极化阿贝尔曲面 theta 坐标模型的粘合步，

2. 完全在该模型内的一系列一般 (2, 2)-同源，

3. 返回到椭圆曲线乘积的最终分裂步。

我们按照此结构来组织算法陈述。除主程序 Isogeny22Chain 外，首先给出一个辅助程序 ChainStrat-
egyComputation，然后给出三个阶段子程序：GluingStep、GenericStep 和 SplittingStep。
在本小节的其余部分，我们沿用实现中采用的富挠点输入约定：该程序接受 E1 ×E2 中阶为 2e+2 的两

个点 P,Q 作为输入。这意味着输入比实际核多出两层 2-幂挠点，从而为链计算提供相容的 8-挠点。
以下子程序的使用方式如下。

1. 辅助程序 ChainStrategyComputation 管理策略栈。它重复应用当前倍点程序，直到栈顶提供下
一次陪域曲面计算所需的 8-挠点输入为止。

2. GluingStep执行初始粘合步。它使用 ChainStrategyComputation先下降到初始核上方的相容
8-挠点，通过 GluingCodomain计算粘合陪域曲面，再通过 GluingEval或 GluingEvalSpecial
将所有待处理点变换到 theta 坐标。

3. 得到第一个陪域曲面之后，剩余链完全在 theta坐标中计算。GenericStep在 theta坐标中计算所有
中间的一般 (2, 2)-同源。在每个中间层，它使用 ChainStrategyComputation 中的 ThetaDBL，
通过 GenericCodomainWith8Torsion 恢复下一个陪域曲面，并通过 GenericEval 对所有待
处理点求值。

4. 最后，SplittingStep 应用 SplittingIsomorphism，将陪域曲面变换回乘积 theta 坐标。恢复两
个 Montgomery 因子，并将所有求值点转换回 Montgomery 坐标。

Algorithm 72 ChainStrategyComputation(strat_pts, orders)
Input: 相同长度的列表 strat_pts 和 orders，其最后条目表示当前栈顶
Output: 更新后的列表 strat_pts 和 orders，其最后一对点为 8-挠点

1: while orders[k] 6= 1 do
2: k ← k + 1
3: if orders[k − 1] ≥ 16 then
4: n← borders[k − 1]/2c
5: else
6: n← orders[k − 1]− 1
7: (R,S)← strat_pts[k − 1]
8: for j 从 1 到 n do
9: (R,S)← DBL(R,S)

10: strat_pts[k]← (R,S)
11: orders[k]← orders[k − 1]− n
12: return strat_pts, orders
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Algorithm 73 GluingStep(P,Q, e, pts)
Input: E1 × E2 中阶为 2e+2 的点 P,Q，以及形如 (R1, 0) 或 (0, R2) 的点数组 pts
Output: 第一个陪域曲面 theta 零点 0A、倍点常数、传递的求值点、以及剩余的策略状态
1: strat_pts← [(P,Q)]
2: orders← [e]
3: k ← 0
4: (strat_pts, orders)← ChainStrategyComputation(strat_pts, orders, k)
5: (T ′′

1 , T
′′
2 )← strat_pts[k]

6: (_, I, 0A, J,N)← GluingCodomain(T ′′
1 , T

′′
2 )

7: pts← [ GluingEvalSpecial(R, I,N) | R ∈ pts ]
8: for i 从 0 到 k − 1 do
9: strat_pts[i]← GluingEval(strat_pts[i], T ′′

1 , J,N)
10: orders[i]← orders[i]− 1
11: k ← k − 1
12: consts← ThetaPrecomp(0A)
13: return 0A, consts,pts, strat_pts, orders

Algorithm 74 GenericStep(0A, consts, pts, strat_pts, orders)
Input: 当前 theta 零点 0A、倍点常数 consts、需要求值的点 pts、以及核栈 strat_pts, orders
Output: 最终 theta 零点 0A 和求值点 pts
1: while k ≥ 0 且 orders[k] 6= 0 do
2: (strat_pts, orders)← ChainStrategyComputation(strat_pts, orders) . 使用

DBL = (ThetaDBL(_, consts)
3: (T ′′

1 , T
′′
2 )← strat_pts[k]

4: (0′
B , I, 0B)← GenericCodomainWith8Torsion(T ′′

1 , T
′′
2 )

5: pts← [ GenericEval(R, I) | R ∈ pts ]
6: consts← ThetaPrecomp(0B)
7: for i 从 0 到 k − 1 do
8: strat_pts[i]← GenericEval(strat_pts[i], I)
9: orders[i]← orders[i]− 1

10: k ← k − 1
11: return 0B , pts

Algorithm 75 SplittingStep(0A, pts)
Input: 同构于乘积的曲面的 theta 零点 0A，以及求值点 pts
Output: 像乘积 E3 × E4 以及两个因子上 Montgomery 坐标中的求值点

1: M ← SplittingIsomorphism(0A)
2: 0A ←M · 0A

3: pts← [M ·R | R ∈ pts ]
4: (A3 : C3), (A4 : C4)← ThetaToProduct(0A)
5: pts← [ ThetaProductPointToMontgomery(R, 0A) | R ∈ pts ]
6: 令 E3, E4 为由 Montgomery 系数 (A3 : C3) 和 (A4 : C4) 定义的椭圆曲线
7: return E3 × E4, pts

介绍了辅助程序和三个阶段子程序之后，现在将它们组合成主程序 Isogeny22Chain。该主算法遵循
上述三阶段结构：依次调用 GluingStep、GenericStep 和 SplittingStep。
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Algorithm 76 Isogeny22Chain(P,Q, pts)
Input: E1 × E2 中阶为 2e+2 的点 P,Q，以及形如 (R1, 0) 或 (0, R2) 的点数组 pts
Output: 链的陪域曲面 E3 × E4，其中 ker(Φ) = 〈[4]P, [4]Q〉，以及求值点 [Φ(R) | R ∈ pts]

1: (0A, consts, pts, strat_pts, orders)← GluingStep(P,Q, e, pts)
2: (0A,pts)← GenericStep(0A, consts,pts, strat_pts, orders)
3: (E3 × E4,pts)← SplittingStep(0A, pts)
4: return E3 × E4, pts
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CHAPTER F

配对计算（实现细节）*

本节描述计算配对所用的立方算术。本文内容基于 Pope、Reijnders、Robert、Sferlazza 和 Smith 的立方
算术 [PRR+25]。立方算术与差分算术略有不同。以 P̃（带波浪线）表示 P ∈ E 在此算术下的表示，称为
立方点。从立方点

P̃ = (x(P ) : z(P )), Q̃ = (x(Q) : z(Q)), P̃ +Q = (x(P +Q) : z(P +Q)), 0̃ = (1 : 0)

出发，一个立方阶梯产生 [n]P 和 [n]P +Q 的立方点，称为这些点的仿射提升。当 [n]P 为无穷远点或 2 挠
点时，仿射提升 ˜[n]P 和 ˜[n]P +Q 与起始点 0̃ 和 Q̃ 相差标量因子 λ, λ′。立方配对的核心在于：比值 λ/λ′

已足以计算 Tate 或 Weil 配对。因此不必通过 Miller 函数求值——从阶梯输出携带的射影缩放信息即可
计算这些配对。1

F.1 立方算术

立方配对计算使用与 Montgomery 阶梯相同的 x-only 原语。但立方加法与差分加法略有不同，以正确跟
踪仿射缩放。我们使用四个基本程序。

• CubicalDbl计算立方点 P̃ 的立方倍点 2̃P，
• CubicalDiffAdd给定 P̃、Q̃ 和 P̃ −Q，计算 P̃ +Q，
• CubicalTranslate用于立方阶梯中最终倍点的平移，
• CubicalRatio恢复同一点 P ∈ E 的两个仿射提升之间的比值 λ。

Algorithm 77 CubicalDbl(E, P̃ )
Input: Montgomery 曲线 E : y2 = x3 +Ax2 + x，立方点 P̃ = (X(P ) : Z(P ))
Output: 立方倍点 2P̃ = (X2 : Z2)

1: a← (X(P ) + Z(P ))2

2: b← (X(P )− Z(P ))2

3: c← a− b
4: X2 ← a · b
5: Z2 ← c ·

(
b+ A+2

4 · c
)

6: return (X2, Z2)

1此处省略了立方差分加法输出中除以 4 的显式操作。对于 Fp2 上的约化 Tate 配对，最终求幂会移除这些因子。对于 Weil 配
对，它们可计算为两个平方 Tate 配对的比值。
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Algorithm 78 CubicalDiffAdd(E, P̃ , Q̃, x(P −Q))
Input: Montgomery 曲线 E : y2 = x3 +Ax2 + x；立方点 P̃ = (X(P ) : Z(P ))，Q̃ = (X(Q) : Z(Q)) 及其
差的 x 坐标 x(P −Q)

Output: 立方差分加法 P̃ +Q = (X2, Z2)
1: a← X(P ) + Z(P )
2: b← X(P )− Z(P )
3: c← X(Q) + Z(Q)
4: d← X(Q)− Z(Q)
5: X2 ← (a · d+ b · c)2

6: Z2 ← (a · d− b · c)2

7: X2 ← X2/x(P −Q)
8: return (X2 : Z2)

Algorithm 79 CubicalTranslate(P̃ , T̃ )
Input: 立方 Montgomery 坐标 P̃ = (X(P ) : Z(P )) 和 T̃ = (X(T ) : Z(T ))，其中 T = (X(T ) : Z(T )) 为

2 挠点
Output: 立方平移 P̃ + T = (X(P + T ), Z(P + T ))

1: X ← X(T )X(P )− Z(T )Z(P )
2: Z ← Z(T )X(P )−X(T )Z(P )
3: if Z(T ) = 0 then
4: Z ← −Z
5: if X(T ) = 0 then
6: X ← −X
7: return (X,Z)

Algorithm 80 CubicalRatio(P̃1, P̃2)
Input: 立方Montgomery坐标 P̃1 = (X(P1) : Z(P1))，̃P2 = (X(P2) : Z(P2))满足 P1 = (X(P1) : Z(P1)) =

P2 = (X(P2) : Z(P2))
Output: 比值 λ 使得 X(P2) = λX(P1) 且 Z(P2) = λZ(P1)

1: if X(P1) = 0 then
2: return Z(P2)/Z(P1)
3: else
4: return X(P2)/X(P1)

F.2 偶数次配对

当配对阶 N = 2n 为偶数时，配对的平方会丢失一比特信息。此时将阶 N 的阶梯替换为阶 n 的阶梯，再
施加由 2 挠点 [n]P 给出的仿射平移。本技术规范仅考虑 N = 2e 的情形。
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Algorithm 81 CubicalLadderPowertwo(E, e, P̃ +Q, P̃ , x(Q))

Input: Montgomery 曲线 E : y2 = x3 + Ax2 + x；整数 e；立方点 P̃ +Q = (X(P + Q) : Z(P + Q))，
P̃ = (X(P ) : Z(P ))；Q 的 x 坐标

Output: 立方点 [2e]P̃ 和 [2e]P̃ + Q̃

1: nP Q ← P̂ +Q

2: nP ← P̃
3: for k ← 1 to e do
4: nP Q ← CubicalDiffAdd(E, nP Q, nP , x(Q))
5: nP ← CubicalDbl(E, nP )
6: return (nP , nP Q)

Algorithm 82 Tate(E, e, x(P ), x(Q), x(P +Q))
Input: 超奇异 Montgomery 曲线 E : y2 = x3 +Ax2 + x；整数 e；点 P,Q, P +Q ∈ E(Fp2) 的 x 坐标，且

2eP = 0E

Output: 约化 Tate 配对 t2e(P,Q) ∈ µ2e

1: (nP , nP Q)← CubicalLadderPowertwo
(
E, e− 1, (x(P +Q), 1), (x(P ), 1), x(Q)

)
2: Õ ← CubicalTranslate(nP , nP )
3: Q̃′ ← CubicalTranslate(nP Q, nP )
4: λ← CubicalRatio

(
(x(Q) : 1), Q̃′

)
/ CubicalRatio

(
(1 : 0), Õ

)
5: return λ(p2−1)/2e
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Algorithm 83 Dlog2Single(E, e, x(P ), x(Q), x(R), x(P −Q), x(P −R), x(R−Q))
Input: 超奇异Montgomery曲线 E/Fp2；整数 e；P,Q,R ∈ E[2e]的 x坐标；x(P−Q)，x(P−R)，x(R−Q)
Output: 标量 a, b ∈ Z/2eZ 满足 R = [a]P + [b]Q

1: SP ← (x(P ) : 1), SQ ← (x(Q) : 1), SR ← (x(R) : 1)
2: (U1, V1, D1)← (P,Q, x(P −Q))
3: (U2, V2, D2)← (P,R, x(P −R))
4: (U3, V3, D3)← (R,Q, x(R−Q))
5: for j ← 1 to 3 do
6: Lj ← (Dj , 1)
7: Mj ← (Dj , 1)
8: for i← 1 to e− 1 do
9: for j ← 1 to 3 do

10: Lj ← CubicalDiffAdd(E,Lj , SUj , x(Vj))
11: Mj ← CubicalDiffAdd(E,Mj , SVj , x(Uj))
12: SP ← CubicalDbl(E,SP )
13: SQ ← CubicalDbl(E,SQ)
14: SR ← CubicalDbl(E,SR)
15: S′P ← CubicalTranslate(SP , SP )
16: S′Q ← CubicalTranslate(SQ, SQ)
17: S′R ← CubicalTranslate(SR, SR)
18: for j ← 1 to 3 do
19: Lj ← CubicalTranslate(Lj , SUj )
20: Mj ← CubicalTranslate(Mj , SVj )
21: θj ← CubicalRatio(Mj , S

′
Vj

)/CubicalRatio(Lj , S
′
Uj

)

22: ηb ← θ2
23: ηa ← θ3
24: return (ω, ηb, ηa)

F.3 奇数次配对

设 ` ≥ 3 为奇数，且 ` - p，P ∈ E[`]，Q ∈ E。此时立方算术直接给出非约化 Tate 配对的平方。具体而言：
长度为 ` 的立方阶梯产生 [`]P 和 [`]P +Q 的仿射提升，其单值比（monodromy ratio）在相差 ` 次幂的意
义下给出 eT,`(P,Q)2。
由于 2 模 ` 可逆，这对约化 Tate 配对不造成任何困难。最终求幂后，额外取 2−1 mod ` 次幂即可恢复

配对本身。类似地，Weil 配对的平方由两个 Tate 配对的商得到。
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Algorithm 84 CubicalLadder(E, n, x(P ), x(Q), x(P −Q))
Input: Montgomery 曲线 E : y2 = x3 +Ax2 + x；整数 n =

∑b−1
i=0 ni2i 且 nb = 0；规范化输入 (x(P ) : 1)，

(x(Q) : 1)，(x(P −Q) : 1)
Output: 立方点 ˜[n]P 和 ˜[n]P +Q

1: S0 ← (1, 0)
2: S1 ← (x(P ) : 1)
3: T ← (x(Q) : 1)
4: d0 ← x(Q)
5: d1 ← x(P −Q)
6: for i← b− 1 downto 0 do
7: R← CubicalDiffAdd(E,S0, S1, x(P ))
8: if ni ⊕ ni+1 = 1 then
9: 交换 S0, S1

10: 交换 d0, d1

11: T ← CubicalDiffAdd(E, T, S0, d0)
12: S0 ← CubicalDbl(E,S0)
13: S1 ← R

14: return (S0, T )

Algorithm 85 TateOdd(E,N, x(P ), x(Q), x(P −Q))
Input: 超奇异 Montgomery 曲线 E/Fp2；奇数 N 满足 N - p；P,Q, P −Q 的 x 坐标，其中 P ∈ E[N ]
Output: 约化 Tate 配对 tN (P,Q) ∈ µN

1: (Õ, Q̃′)← CubicalLadder(E,N, x(P ), x(Q), x(P −Q))
2: s← CubicalRatio

(
(x(Q) : 1), Q̃′

)
/ CubicalRatio

(
(1 : 0), Õ

)
3: λ← s(p2−1)/`

4: return λ

Algorithm 86 DlogOddSingle(E,C, x(P ), x(Q), x(P −Q), R)
Input: 超奇异 Montgomery 曲线 E/Fp2；P,Q, P −Q,R ∈ E[N ] 的 x 坐标
Output: 标量 (a, b) ∈ (Z/NZ)2 满足 R = [a]P + [b]Q

1: ω ← TateOdd(E,N, x(P ), x(Q), x(P −Q))
2: ηb ← TateOdd(E,N, x(P ), x(R), x(P −R))
3: ηa ← TateOdd(E,N, x(R), x(Q), x(R−Q))
4: a← logω ηa

5: b← logω ηb

6: if [a]P + [b]Q 6= R then
7: a← N − a
8: return (a, b)
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Algorithm 87 DlogOdd(E,N, x(P ), x(Q), x(P −Q), x(P1), x(P2))
Input: 超奇异 Montgomery 曲线 E/Fp2；P,Q, P −Q,P1, P2 ∈ E[N ] 的 x 坐标
Output: 标量 (a1, b1, a2, b2) ∈ (Z/NZ)4 满足 P1 = [a1]P + [b1]Q 和 P2 = [a2]P + [b2]Q

1: ω ← TateOdd(E,N, x(P ), x(Q), x(P −Q))
2: ηb1 ← TateOdd(E,N, x(P ), x(P1), x(P − P1))
3: ηa1 ← TateOdd(E,N, x(P1), x(Q), x(P1 −Q))
4: ηb2 ← TateOdd(E,N, x(P ), x(P2), x(P − P2))
5: ηa2 ← TateOdd(E,N, x(P2), x(Q), x(P2 −Q))
6: a1 ← logω ηa1

7: a2 ← logω ηa2

8: b1 ← logω ηb1

9: b2 ← logω ηb2

10: if [a1]P + [b1]Q 6= P1 then
11: a1 ← N − a1
12: if [a2]P + [b2]Q 6= P2 then
13: a2 ← N − a2
14: return (a1, b1, a2, b2)
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